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Ciberseguridad en el sector salud:
un compromiso moral, legal y de
sostenibilidad

Cuando las barbas de tu veci-
no veas cortar, pon las tuyas a
remojar”. Asi reza un antiguo
refrdn en un llamado a la pre-
cauciony a la prevencion cuando al-
guien cercano experimenta una des-
gracia: debemos prepararnos para
que no nos suceda lo mismo. Esta
recomendacion es oportuna ante la
posibilidad de sufrir un ciberataque
en las entidades del sector salud, si-
milar en mayor o menor medida a los
que ya han impactado a varias enti-
dades del sector, publicas y privadas,
en Colombia y en el mundo entero.

El desarrollo y la masificacion en el
uso de las tecnologias de la informa-
cion y las comunicaciones (TIC) en
los ultimos anos, asi como la digitali-
zacion que convierte procesos analo-
gicosy objetos fisicos al formato digi-
tal, han encauzado la transformacion
digital o proceso mediante el cual
una organizacion integra tecnologia
digital a todas las dreas empresaria-
les. Desde el 2020, con la irrupcion
de la pandemia por COVID-19, se
aceleré la digitalizacion de nuestras
sociedades en el diario vivir.

Sin embargo, a la par del gran salto
tecnoldgico y del desarrollo de nue-
vas capacidades y oportunidades en
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todas las esferas, automaticamente
crecieron en forma exponencial los
riesgos y vulnerabilidades en el ci-
berespacio, lo que ha aumentado
la posibilidad de ser objeto de un
ciberataque. Segun cifras de TicTac
(2022), cada minuto la economia
mundial pierde USD 11,4 millones
por delitos asociados con el cibercri-
men. Se estima que en 2015 el costo
global del cibercrimen ascendi¢ a
USD 10,5 billones. Ademas, para el
2031 se calcula que habrd un ataque
de ransomware cada dos segundos a
negocios, usuarios o dispositivos. Por
otra parte, Surfshark (2022), en su es-
tudio “Cybercrime statistics, presenta
un panorama de ciberdelincuencia a
nivel global, en el que afirma que en
pafses como Estados Unidos, Iran, Is-
rael, Emiratos Arabes y Qatar el 50 %
de los correos electrénicos de cada
100 usuarios son vulnerados por ci-
berdelincuentes.

Cuando en el horizonte de la hu-
manidad irrumpid la pandemia, el
sector salud tuvo que responder a
obstaculos y desafios innumerables,
pero también a oportunidades de
digitalizacion y transformacion digital
en su quehacer. Esto trajo consigo la
ocurrencia de ciberataques y brechas
de seguridad de la informacion. De



acuerdo con el estudio “Healthcare
breaches on the rise in 2022 hubo un
aumento del 84 % de ciberataques
en el sector en los Ultimos tres anos.
Asimismo, segun el Cyber Security Re-
port 2023, de Check Point Software,
en 2022 el sector salud a nivel global
registrd 74 % mas ciberataques que
en 2021, el aumento mas alto de inci-
dentes de todas las industrias.

También se observa a nivel inter-
nacional un uso creciente de nuevas
tecnologfas en el sector salud, en par-
ticular el internet de las cosas médi-
cas (Internet of Medical Things 1oMT).
Esto representa nuevos desafios para
el sector y nuevos riesgos con posi-
bles impactos en la seguridad de los
pacientes. Si bien se considera bajo
el indice de penetracion del loMT en
América Latina y el Caribe (ALC), se
cree que la situacién revertird en los
préximos anos y el sector debera pre-
pararse para afrontar nuevos retos.

La informaciéon de las empresas y
los sistemas que la almacenan y pro-
cesan son activos clave de las organi-
zaciones. Ademas, en el sector salud
en particular se utiliza informacion
personal muy sensible, altamente
codiciada por los ciberdelincuentes,
debido a su alto valor en el mercado
negro. Segun el BID (2021), los Datos
Personales de Salud son los datos
mas valorados en los mercados ne-
gros, con valores decenas de veces
mas altos que, por ejemplo, los nu-
meros de tarjeta de crédito. Por eso,
la ciberseguridad es un asunto que
debe involucrar a toda la organizacion,
desde la alta direccion hasta el Ultimo
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empleado. Se trata del Unico medio
para proteger la empresay su futuro.

Para entender la urgencia de una
accion de ciberseguridad en el sec-
tor salud, se presenta el caso de Wan-
naCryen 2017 en el Reino Unido, que
interrumpid los servicios en un tercio
de los hospitales y alrededor del 8 %
de las consultas de medicina general,
lo que causd unas 19.000 citas cance-
ladas. Si bien es dificil estimar los cos-
tos de tecnologias de la informacion
(TI), se calcula un costo de 19 millo-
nes de libras por cancelacion de citas
y de 73 millones de libras invertidos
en los meses siguientes en soporte
0 consultores para restaurar datos y
sistemas afectados en el ataque.

WannaCry es un ransomware surgi-
do en mayo de 2017 para Microsoft
Windows, que afectd unas 230.000
computadoras en mas de 150 pai-
ses, incluyendo servicios criticos
de salud, proveedores de telefonia,
bancos, sistemas de transporte, uni-
versidades y empresas privadas. Este
cifraba los archivos de la victima, los
retenia y pedia un rescate en bitcoins
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La tecnologia de la informacion
en red existente en los hospitales
permite intercambiar datos

con rapidez y llevar a cabo
procesos automatizados; sin
embargo, al mismo tiempo eleva
el riesgo de sufrir ataques por
ciberdelincuentes.

para liberarlos. Utilizd vulnerabilidades conocidas de
Microsoft Windows (Eternal-Blue y DoblePulsar), que te-
nian un parche liberado dos meses antes, por lo que el
caso se podia evitar si los sistemas operativos estaban
actualizados. La recomendacion es siempre no cederalla
extorsion y nunca pagar a los cibercriminales.

Hasta Colombia llegaron los efectos del WannaCry que
afectd la ciberseguridad mundial el 12 de mayo de 2017:
el Instituto Nacional de Salud detect6 rastros del cédigo
malicioso en cuatro de sus servidores, por lo que de inme-
diato acogioé la recomendacion de la cartera TIC y suspen-
dio los servicios de su pagina web hasta el 15 de mayo
como medida de prevencién. La decisién no tuvo efectos
significativos en la mayorfa de los servicios, excepto en el
de trasplantes, ya que la Red Nacional que centraliza la
ubicacion, asignacion y los turnos de los trasplantes en
el pais usa los recursos del Instituto. Mientras retorné la
normalidad, el servicio se prestd por via telefénica.

Con el caso WannaCry se detecté que un blanco favo-
rito de los ciberdelincuentes son los hospitales. La tecno-
logia de la informacion en red existente en los hospitales
permite intercambiar datos con rapidez y llevar a cabo
procesos automatizados; sin embargo, al mismo tiempo
eleva el riesgo de sufrir ataques por ciberdelincuentes.
En los ultimos afos, aumentd el registro de ataques a la
estructura digital de hospitales de todo el mundo. Dos
ejemplos de febrero de 2016 fueron los siguientes:
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- El Hollywood Presbyterian Medical Center
de los Angeles (EU), afectado por un ran-
somware, tuvo que pagar un rescate para
liberar sus sistemas informaticos. Segun de-
claraciones de sus directivas, se pagaron 40
bitcoins con un valor equivalente a unos
15.000 euros en ese momento. Los sistemas
afectados volvieron a estar operativos des-
pués de una semana de cierre.

- Cuando los hospitales de Alemania recibie-
ron ataques, se vieron obligados a utilizar
métodos del siglo pasado: los datos de los
pacientes se anotaban con papel y boligrafo;
los documentos se enviaban por fax y los pa-
cientes tenian que recoger los resultados de
las pruebas en persona, en lugar de recibirlos
por correo electrénico.

De ahi que, si bien la digitalizacion y la trans-
formacion digital son claves para acelerar la
recuperacion econémica y social, para impul-
sar el crecimiento inclusivo y sostenible en la
postpandemia, también se convierte en una
urgencia la implantacion de la ciberseguridad
como un componente esencial de la adminis-
tracion y la gestion estratégica en las organi-
zaciones.

Para Microsoft, la ciberseguridad, también
conocida como seguridad digital, es la practica
de proteger su informacién digital, dispositi-
vos y activos; para Cisco, la ciberseguridad es la
practica de proteger sistemas, redes y progra-
mas de ataques digitales. Para el BID (2021), la
ciberseguridad o la seqguridad informatica es la
rama que se dedica a laimplantacion de medi-
das, con el fin de proteger los activos informa-
ticos como los sistemas, redes, computadoras,
documentos digitales, entre otros, de posibles
ataques que afecten su integridad, confiden-
cialidad y/o disponibilidad.
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En Colombia aumentan los ciberataques
de manera exponencial

Dado el aumento exponencial del fendmeno, un cibe-
rataque puede representar una caja de Pandora para su
organizacion. En estos momentos, mientras lee este in-
forme, Usted a titulo personal o su empresa a escala ins-
titucional puede estar siendo victimas de un ciberataque.
No en balde la ciberseguridad pasé a ocupar un lugar
preponderante entre las preocupaciones del mundo y a
posicionarse en los primeros lugares entre los riesgos que
se deben atender con urgencia en los préximos anos. Por
lo general, los ciberataques apuntan a acceder, modificar
o destruir la informacion confidencial, extorsionar a los
usuarios o interrumpir la continuidad del negocio. Ac-
tualmente, la implementacion de medidas de seguridad
digital se debe a que hay mas dispositivos conectados
que personas Yy los atacantes son cada vez mas creativos.

Segun la Cdmara Colombiana de Informatica y Teleco-
municaciones, las denuncias por delitos informaticos se
incrementaron en un 30 % en 2022 con respecto a 2021,
y aunque la ciberseguridad se esta convirtiendo en un
tema prioritario para las empresas del pais, cada vez son
mas las afectadas por ataques informaticos sin importar
su tamafno o sector al que pertenezca.

La directora de la Dijin de la Policia, Olga Salazar, infor-
mo& que en 2022 se bloquearon mas de 20.000 paginas
relacionadas con delitos cibernéticos. Asimismo, segun
el Centro Cibernético de la Policfa, tan solo en 2023 el
hurto via medios informaticos tuvo un incremento del
1,8 % en todo el pafs con mas de 20.000 casos, la transfe-
rencia no consentida de activos, con al menos 2.525 de-
nuncias, y la suplantacion de sitios web registra 3.346 ca-
sos. Bogota concentra cerca del 32 % de los ciberdelitos
registrados en 2023 en todo el territorio nacional, con
14.590 denuncias; le sigue Medellin, con mas de 3.000
casos, y Cali, con por lo menos 2.500 denuncias.

Colombia y Brasil son los paises de Latinoamérica que
aparecen en el listado de los diez paises del mundo con
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mas ataques de ransomware en 2022, segun el
informe "Amenazas Cibernéticas 2023" de la em-
presa SonicWall, alertando sobre la importancia
de la ciberseguridad para las organizaciones co-
lombianas de todas las industrias en 2023.

En las Ultimas décadas se trabaja a nivel glo-
bal en temas relacionados con la sequridad de
la informacion y la ciberseguridad. En América
Latina y el Caribe (ALC) se estan dando gran-
des pasos en la concientizacion en ciberse-
guridad, lo que impulsa cambios normativos
y regulatorios. Si bien cada pais genera sus
propias leyes, la mayoria toma como insumo
experiencias previas y el Reglamento General
de Proteccion de Datos (GDPR).

Existen dos marcos regulatorios de gran no-
toriedad a nivel global que han inspirado nor-
mas en muchos paises. Ambos tienen como
objetivo reglamentar el uso de los datos de las
personas fisicas, y definen cémo tratar los da-
tos, responsabilidades ante un incidente de in-
formacion y multas por incumplimiento, entre
otros puntos. Se trata del Reglamento General
de Proteccion de Datos (GDPR) de la Comuni-
dad Europeay la ley Health Information Privacy
(HIPAA) de Estados Unidos.

Por ello, es importante definir medidas y
controles compatibles con HIPAA y GDPR, ya
que esto contribuye al cumplimiento de re-
gulaciones locales e internacionales, actuales
y futuras. Se estima que la proxima década
impulsara la adopcion de buenas practicas en
materia de seguridad de la informacion a nivel
organizacional y gubernamental en diferentes
sectores criticos, y en particular tendrd un gran
impacto en el sector salud en ALC.



De acuerdo con reportes de la compania de
ciberseguridad LUMU, Colombia registré un
incremento en 2022 de 133 %, comparado con
2021 en el numero de empresas afectadas por
ransomware 'y, aunque algunas tomaron cartas
en el asunto, varias empresas afectadas aun no
han podido recuperar el control de sus siste-
mas. En el sector salud fueron afectadas con ti-
pos de ransomware algunas como: Salud Total,
Procaps Laboratorios, Famisanar, Red de Salud
de Ladera, Invima, Clinica Laura, Comfacundiy
Keralty (Sanitas).

Si bien la ciberseguridad como tal se desarro-
lla desde hace varias décadas, su implementa-
Cion no es todavia de uso comun en el sector
salud. Los ciberataques en el sector salud pue-
den impactar la continuidad de la atencién a
los usuarios o la imagen de las organizaciones.
Es importante aclarar que todos los dias se pre-
sentan ciberataques, algunos son efectivosy, en
realidad, no es una sospecha que las organiza-
ciones van a ser atacadas, sino que se trata de
una certeza, por lo que la indicacion obligada
es estar preparado. Sin duda, la clave es preven-
cion, prevencion y prevencion.

En el libro Andlisis de la Industria de la Ciberse-
guridad en Colombia, se afirma que el tamafo
del mercado de la ciberseguridad en Colom-
bia alcanzd un valor de 243,86 millones de
dolares en 2022. Ademas, indica que, duran-
te el periodo de prondstico de 2023-2028, se
anticipa que el mercado refuerce a una CAGR
del 14,70 % impulsado por la transformacion
digital de los segmentos industriales para la
privacidad y protecciéon de datos.

De acuerdo con informacion consignada en
el Proyecto de Ley 010 de 2023-Senado, que
se tramita actualmente en el Congreso de la
Republica, Colombia es el segundo palis de
América Latina que recibe mas ciberataques,
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solo superado por Brasil (IBM, 2022), y se encuentra en
el puesto 69 del ranking global que mide el nivel de se-
guridad cibernética de los paises (NCIS, 2022). Esta situa-
cién evidencia falencias en su politica de ciberseguridad,
como se detalla en la tabla 1.

Tabla 1. Nivel de seguridad cibernética en Colombia

Desarrollo de politica de ciberseguridad 29 %
Analisis e informacion de amenazas de ciberataques 40 %
Educacion y desarrollo profesional 67 %
Contribucion a la ciberseguridad global 33%
Proteccion de sus servicios digitales 0%

Proteccion de sus servicios esenciales 17 %
Identificacion digital y servicios de confianza 78 %
Proteccion de datos personales 100 %
Respuesta a ciberataques 50 %
Manejo de crisis cibernéticas 20 %
Operaciones militares en materia de ciberseguridad 67 %

Nota. Proyecto de Ley 010 de 2023-Senado. Elaboracion propia con informacion
del National Security Index (2022).

También se indica en el proyecto que, desde el 2022, el
ndmero de ataques cibernéticos en Colombia aumento
considerablemente en comparacion con afos anterio-
res. Segun Fortinet (2023), el pais en 2022 recibié 20.000
millones de intentos de ciberataques, o que representa
un crecimiento del 80 % frente a 2021. Dicho incremen-
to va en consonancia con el panorama mundial pues, se-
gun el Informe de Riesgos Globales del Foro Econémico
Mundial (2023), los delitos cibernéticos aumentaron un
600 % después de la pandemia y es la octava amenaza
mundial en términos de mayor impacto a la que se en-
frenta hoy la humanidad.

Importantes infraestructuras criticas del Estado, tanto
publicas como privadas, han sido victimas de cibera-
taques y del robo masivo de informacion en el dltimo
ano. Por ejemplo, Colsanitas (Grupo Keralty) perdié 0,7
terabytes de informacion incluyendo estados financie-
ros, balances, presupuestos e informacion personal de
sus usuarios (Portafolio, 2022); el Invima fue victima de
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La Fiscalia General de la Nacion sufrio

un ataque cibernético en el cual mas de
10 TB de informacion sensible, incluyendo
correos privados, fueron secuestrados por
ciberdelincuentes.

tres ataques cibernéticos entre 2022
y 2023, en los que se estima que
fueron capturados 700 GB de datos
confidenciales de la entidad. La Fis-
calia General de la Nacién sufrié un
ataque cibernético en el cual mas
de 10 TB de informacién sensible,
incluyendo correos privados, fueron
secuestrados por ciberdelincuentes.
Y en mayo de 2023, la plataforma
SECOP |I, clave para tramites de con-
tratacién publica en el pais, estuvo
fuera de linea por 34 horas.

Algunas definiciones clave inclui-
das en el proyecto de Ley 010 de
2023 - Senado, son las siguientes:

« Ciberataque: incidente de ciber-
seguridad en el que una persona
o grupo de ellas, conocidas o no,
intenta destruir, exponer, alterar,
deshabilitar, filtrar, robar, hacer uso
o acceder de manerailicita a un ac-
tivo de informacién o de tecnolo-
gias de la informacion, y en el que
puedan verse afectados también
activos fisicos de forma eléctrica o
mecanica.

« Ciberespacio: ambiente tanto fi-
sico como virtual compuesto por
computadores, sistemas computa-
cionales, programas computacio-
nales (software), redes de teleco-
municaciones, datos e informacion
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utilizado para la interaccién entre
usuarios y para almacenar, modifi-
car e intercambiar datos.

Ciberseguridad: conjunto de re-
cursos, politicas, conceptos de
seguridad, salvaguardas de se-
guridad, directrices, métodos de
gestion del riesgo, acciones, in-
vestigacion y desarrollo, forma-
cién, practicas idéneas, seguros y
tecnologfas que puedan utilizarse.
Busca la disponibilidad, integridad,
autenticacion, confidencialidad y
no repudio, con el fin de proteger a
los usuarios y los activos de la orga-
nizacion en el ciberespacio.

Delitos cibernéticos: aquellos
que afectan la disponibilidad, in-
tegridad y confidencialidad de la
informacion y los sistemas digita-
les. Estos solo pueden cometerse
a través y en contra de un sistema
informatico.

Delitos ciberhabilitados: aquellos
que existian de forma previa a las
TIC, pero que, con el desarrollo de
estas, ahora se desarrollan también
mediante la modalidad cibernética.

Ecosistema digital: conjunto de in-
fraestructuras y prestaciones (pla-
taformas, dispositivos de acceso)
asociadas a la provision de conteni-
dos y servicios a través de Internet.
Este es un sujeto de analisis funda-
mental para la definicién de politi-
cas publicas, en areas tan diversas
como la digitalizacién de procesos
productivos y la proteccion de la
privacidad de los usuarios.



« Equipo de respuesta a incidentes de segu-
ridad informatica: grupo de especialistas
multidisciplinarios capacitados para preve-
nir, detectar, gestionar y responder a inci-
dentes de ciberseguridad, en forma rapida y
efectiva, para actuar de acuerdo a procedi-
mientos y politicas predefinidas, que colabo-
ren en resolver la situacion presentada.

« Incidente: cualquier evento adverso real o
sospechado, intencionado o no intenciona-
do, que puede cambiar el curso esperado de
una actividad en el entorno digital.

« Infraestructuras criticas: sistemas y activos,
fisicos o virtuales, soportados por TIC, cuya
afectacion significativa tendria un impacto
grave en el bienestar social o econdémico de
los ciudadanos, o en el funcionamiento efec-
tivo del gobierno o la economia.

« Protecciéon de Datos Personales: acciones
administrativas y operativas encaminadas a
mantener la privacidad de las personas na-
turales en un Estado, de acuerdo con lo defi-
nido y exigido por el Régimen de Proteccién
de Datos Personales.

- Seguridad digital: es la situacion de normali-
dad y de tranquilidad en el entorno digital, a
través de la apropiacion de politicas, buenas
practicas, y mediante: (i) la gestion del riesgo
de seguridad digital; (i) la implementacién
efectiva de medidas de ciberseguridad; y (iii)
el uso efectivo de las capacidades de ciber-
defensa, que demanda la voluntad social y
politica de las partes interesadas.

« Sistema de Informacién: medio por el cual
dispositivos, redes o plataformas almace-
nan, procesan o transmiten datos digitales,
ya sea a través de redes de comunicaciones
electronicas, dispositivos o cualquier grupo
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de redes interconectadas o dispositivos o sistemas de
informacion y plataformas relacionadas entre si.

Métodos comunes para
amenazar la ciberseguridad

« Malware: software malicioso, es una de las ciberame-
nazas mas comunes. Es un software que un cibercrimi-
nal o un hacker crea para interrumpir o dafnar el equi-
po de un usuario legitimo. Con frecuencia se propaga
mediante un archivo adjunto de correo electrénico no
solicitado o de una descarga de apariencia legitima. Es
utilizado por los ciberdelincuentes para ganar dinero o
con fines politicos. Hay varios tipos de malware, como:

- Virus: un programa capaz de reproducirse, que se in-
crusta en un archivo limpio y se extiende por todo el
sistema informatico e infecta a los archivos con codi-
go malicioso.

- Troyanos: se disfraza como software legitimo. Los ci-
bercriminales engafan a los usuarios para que car-
guen troyanos a sus computadoras, donde causan
danos o recopilan datos.

- Spyware: programa que registra en secreto lo que
hace un usuario para que los cibercriminales puedan
usar esta informacion. Por ejemplo, puede capturar
los detalles de las tarjetas de crédito.

- Ransomware: malware que bloquea los archivos y da-
tos de un usuario, con la amenaza de borrarlos o di-
vulgarlos, a menos que se pague un rescate.
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- Adware: software de publicidad que puede utilizarse
para difundir malware.

- Botnets: redes de computadoras con infeccion de
malware que los cibercriminales utilizan para realizar
tareas en linea sin el permiso del usuario.

« Inyeccién de codigo SQL: Por sus siglas en inglés, Struc-
tured Query Language, se utiliza para tomar el control y
robar datos de una base de datos. Los cibercriminales
aprovechan las vulnerabilidades de las aplicaciones ba-
sadas en datos para insertar cédigo malicioso mediante
una instruccion SQL maliciosa. Esto les brinda acceso a
la informacion confidencial de la base de datos.

« Phishing: los cibercriminales atacan a sus victimas con
correos electrénicos que parecen de una empresa le-
gitima que solicita informacion confidencial. Estos ata-
ques se utilizan a menudo para inducir a que las per-
sonas entreguen sus datos de tarjetas de crédito y otra
informacién personal.

«+ Ataque de tipo “Man-in-the-middle”: un cibercrimi-
nal intercepta la comunicacién entre dos individuos
para robar datos. Por ejemplo, en una red Wi-Fi no se-
gura, un atacante podria interceptar los datos que se
transmiten desde el dispositivo de la victima y la red.

- Ataque de denegacién de servicio: es cuando los
cibercriminales impiden que un sistema informatico
satisfaga solicitudes legitimas sobrecargando las redes
y los servidores con trafico. Esto hace que el sistema
sea inutilizable e impide que una organizacion realice
funciones vitales.

Algunos ciberataques en entidades
de salud en Colombia en 2022y 2023

Ante el avance de la transformacién digital de las em-
presas vinculadas al sector salud en Colombia y en el
mundo entero, promovida en gran medida por la emer-
gencia sanitaria mundial por COVID-19 'y por los constan-
tes avances tecnoldgicos en medicina, telecomunicacio-
nes y en la industria 4.0, asi como con la incorporacion
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de sistemas loT e loMT (Internet de las cosas e
Internet de las cosas médicas), paralelamente
aumentan de manera automatica los riesgos
cibernéticos para la informacién y los datos
altamente sensibles que manejan estas institu-
ciones. La salud constituye una de las infraes-
tructuras criticas de un pals; por eso, es una
preocupacion mayor el aumento de ataques a
instituciones del sector salud.

En Colombia, seguin la firma de ciberseguri-
dad Fortinet, tan solo en el primer semestre de
2023 Colombia recibié 5.000 millones de inten-
tos de ataques informaticos, lo que lo convierte
en el cuarto pais de América Latina y el Caribe
que mas ha estado expuesto a esa amenaza.

Invima recibid dos ataques cibernéticos
en febrero y octubre de 2022

El 6 de febrero de 2022 la plataforma tecno-
l6gica que brinda servicios de nacionalizacion
de alimentos y medicinas al parecer fue com-
prometida con un ransomware. Se deshabilitd
el portal web y se desconectaron sus servido-
res fisicos y virtuales. El Invima indicd que la
proteccion de la informacion, privacidad y con-
fidencialidad de los datos que maneja estaba
asegurada por el acompanamiento del Equipo
de Respuesta a Incidentes de Seguridad Infor-
matica (CSIRT) y las medidas implementadas
por la propia entidad. Ademas, se advirtié una
campafa de enganos con envios de correos
desde el dominio oficial de la entidad: invima.
gov.co. El restablecimiento de las operaciones
tardé mas de 30 dias y a ciertos procesos se les
extendieron los términos legales.

El 3 de octubre de 2022 nuevamente la
plataforma informatica del Invima fue objeto
de un ataque cibernético, que produjo la no
disponibilidad de informacion y de los apli-
cativos externos, a excepcion de la Ventanilla



Unica de Comercio Exterior (VUCE). El equipo
técnico del Instituto asequrd que la informa-
cion, privacidad y seguridad de los datos bajo
su cargo se encontraban protegidos. Nueva-
mente, se deshabilitd el portal web invima.
gov.co y las conexiones con los servidores
fisicos y virtuales hasta controlar la situacion.
Asimismo, se adecuaron medidas administra-
tivas para la autorizacion de medicamentos
vitales no disponibles y la liberacién de lotes.

En este ataque se amenazo al entonces di-
rector de la entidad, Francisco Rossi, con un
plazo maximo de tres dias para contactar a los
hackers o, de lo contrario, “los 700 GB de da-
tos confidenciales robados seran vendidos’,
evidenciando un ataque de ransomware o
“secuestro de informacion” Ademas, en redes
sociales se publicaron fotos de pasaportes
de empleados del Invima, de otras entidades
del gobierno y de personas de otros paises
que tendrfan relacién con el Instituto. Segun
informd en su momento Rossi, los ciberdelin-
cuentes estaban pidiendo un pago entre dos
y cinco millones de dolares en criptomonedas
para que la pagina web volviera a funcionar
sin problemas. Se identificd como responsable
del ciberataque al grupo de piratas informa-
ticos denominado Guacamayas, que no solo
afectd al Invima sino también a las Fuerzas Mi-
litares colombianas con el robo al sistema mili-
tar de México, Chile, El Salvadory Perd. En 2023
se siguieron presentando retrasos en algunos
tramites del Invima debido a fallas presentadas
en el restablecimiento del servicio.

Salud Total EPS-S fue objeto de ataque
informadtico externo

En comunicado oficial, Salud Total EPS-S in-
formd que el domingo 1 de mayo de 2022 la
plataforma tecnoldgica de la entidad fue obje-
to de un ataque informético externo, lo que ha

En Colombia, segtin la firma de
ciberseguridad Fortinet, tan solo
en el primer semestre de 2023
Colombia recibié 5.000 millones de
intentos de ataques informaticos.

produjo una indisponibilidad en parte de la informacién
relacionada con la operacién. En consecuencia, siguien-
do los protocolos establecidos por la EPS en el marco del
sistema de continuidad del negocio, se deshabilitaron los
servicios informaticos afectados, asi como las conexiones
con los servidores fisicos y virtuales, con el objetivo prin-
cipal de salvaguardar la informacién y establecer el esta-
do de los aplicativos afectados.

La EPS desplegd todas las acciones preventivas y reac-
tivas encaminadas a restablecer los aplicativos afectados
y activaron las acciones penales procedentes a instancias
de la Fiscalia General de la Nacién, de conformidad con la
legislacion penal aplicable.

Ciberataque a EPS Sanitas buscaba afectar a sus
5,5 millones de usuarios y pedir rescate

En noviembre de 2022, luego de dos dias de fallas en
los servicios digitales que provocaron a su vez demoras
0 negativas en la asignacion y atencion de citas médicas,
suspension del servicio de citas prioritarias, no entrega de
medicamentos ni resultados de exdmenes médicos, y no
atencion al usuario por los diferentes canales, el Grupo Ke-
ralty, duefio de la EPS Sanita, informé que los servidores
informaticos de las empresas del Grupo habifan sido objeto
de un ciberataque que genero fallas en sus sistemas.

El 20 de diciembre RamsonHouse, organizaciéon cri-
minal de talla internacional, anuncié tener en su poder
0,7 TB (terabytes) de informacién institucional, de los cua-
les habia revelado trece archivos que contenian estados
financieros, balances, presupuestos, asi como informa-
cion relativa a algunos usuarios. El 17 de enero de 2023,
la EPS informd a sus afiliados que ya podian consultar
servicios en linea y, en marzo, se informd que el grupo
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de hackers publico la mitad de los archivos secuestrados
en su canal de Telegram, porque la EPS no accedio a sus
extorsiones economicas.

Este ataque llevo a que entidades de vigilancia y con-
trol en el pais requirieran a la compania y le pidieran
planes de contingencia para garantizar la atencion a los
usuarios, -que llegaron a radicar mas de 10.455 peticio-
nes, quejas y reclamos-, e hicieran seguimiento a la vul-
neracion de los datos de los afiliados a la entidad.

Audifarma sufrié un ataque a inicios de 2023

La red de farmacias Audifarma fue objeto de un ataque
informatico externo en su infraestructura tecnolégica el
domingo 22 de enero de 2023. La compafia informé en
su momento que, tan pronto fue identificado el ataque,
activaron los protocolos de seguridad informatica dis-
puestos para este tipo de casos y se deshabilitaron los
servidores fisicos y virtuales para proteger la informacion
de la organizacion y de sus usuarios.

Audifarma recibié el acompanamiento de empresas
multinacionales expertas en ciberseguridad, con las cuales
analizaron todos sus sistemas informaticos para lograr res-
tablecer el servicio con normalidad para todos los usuarios.

Cafam presento afectaciones en la prestacion de
servicios de salud

El 16 de junio de 2023, la Caja de Compensacion Fa-
miliar Cafam informé en un comunicado oficial que,
debido a un ataque cibernético a sus sistemas de infor-
macion, se presentarian afectaciones en los servicios en
los centros de atencion en salud Cafam. Se informd que
durante la contingencia no seria posible asignar nuevas
citas médicas ni realizar tomas de muestras de laborato-
rio clinico. Asimismo, los servicios de imagenes de alta
complejidad (TAC y resonancia magnética) se suspen-
dieron temporalmente; ademas, confirmé que se pre-
sentaron algunas limitaciones que afectaban la entrega
de algunos productos en los puntos de dispensacion de
Droguerias Cafam.
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Ciberataque a IFX Networks afecto 64
pdginas web en Colombia, 34 de institu-
ciones publicas

La empresa proveedora de telecomunicacio-
nes IFX Networks, que ofrece servicios en tec-
nologia y transferencia de datos, fue victima de
un atague cibernético que tuvo un impacto en
varias operaciones digitales en Colombia, lo que
explica las fallas en estas paginas web. Un total
de 64 paginas web en Colombia, 34 de ellas de
instituciones publicas del Estado, fueron obje-
to de un ataque cibernético en septiembre de
2023. Entre las entidades afectadas estuvieron
el Ministerio de Salud, la Superintendencia de
Industria y Comercio, la Superintendencia de
Salud y el Consejo Superior de la Judicatura.

Desde las 6:00 de la manana del 12 de sep-
tiembre de 2023, la Oficina de Tecnologia de la
Informaciéon y Comunicacion (TIC) del Ministe-
rio de Salud detecto fallas en los servicios tec-
noldgicos alojados en el Datacenter institucio-
nal administrado por IFX Networks Colombia,
proveedor de servicios tecnolégicos de distin-
tas entidades publicas del orden nacional.

El 13 de septiembre, el Ministerio de Salud
informé que, debido al incidente de ciberse-
guridad en el Datacenter, donde estan alojadas
las aplicaciones misionales asociadas a la pres-
tacion de servicios derivados de la atencién a
nivel nacional, estas presentaban fallas y no era
posible acceder a ellas. El 25 de septiembre, el
Ministerio de Salud informd que ya estaban
restablecidos en su totalidad todos los servicios
y aplicativos tecnoldgicos y digitales a nivel in-
terno y externo que resultaron afectados tras el
ataque cibernético a la empresa IFX Networks.

Por su parte, la Superintendencia Nacional de
Salud fue otra institucion impactada por el ci-
berataque a IFX Networks, con afectaciones a
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la plataforma donde se alojan los sistemas de Afectaciones colaterales a entidades relaciona-
gestion de auditorfas, inventarios y de control das con Minsalud

de las EPS. El 13 de septiembre, la Supersa-

lud informd a los usuarios que podian seguir Desde la ADRES, se informé que la entidad no fue blan-
radicando sus peticiones, quejas y reclamos co directo de los ataques, pero al tener sus plataformas
cuando consideren vulnerado su derecho a la conectadas a las del Ministerio de Salud (que si fueron
salud por negacién o mala prestacion de ser- vulneradas), hubo interrupcién en la comunicacion de
vicios, toda vez que el sistema que gestiona y algunos sistemas de informacion.

garantiza la trazabilidad de las reclamaciones

no sufrio afectacion tras las fallas registradas - El Instituto Nacional de Cancerologia informd que
en varios servicios tecnoldgicos que provee sus sistemas de informacién y plataformas tecnolo-
IFX Networks Colombia. El 22 de septiembre, gicas no fueron afectados en el incidente, pero que
se normalizaron los servicios tecnoldgicos, tra- si se presentaron problemas en el intercambio de
mites jurisdiccionales y canales virtuales de la informacion con entidades afectadas como el flu-
Supersalud, luego de que fueran restablecidos jo de informacién con el operador de facturacion
en su totalidad los servicios y aplicativos tecno- electronica y el Ministerio de Salud. La situacion no
l6gicos y digitales a nivel interno y externo que comprometié la seguridad de la informacién insti-
resultaron afectados tras el ataque cibernético tucional como historias clinicas ni los servicios a pa-
a la empresa IFX Networks. cientes y proveedores.
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Modelo actual de gobernanza en
seguridad digital de Colombia

En 2009 se sanciond la Ley 1341 o Ley de Tecnologias
de la Informacion y las Comunicaciones (TIC), que estable-
ce un marco juridico acorde con la realidad mundial y el
posicionamiento de las TIC en el ciberespacio. Ese mismo
ano, ante la necesidad de modificar el Coddigo Penal para
reconocer delitos informdticos, se expidio la Ley 1273 de
2009, en la cual se establece la proteccion de la informa-
ciony los datos, y se “preservan integralmente |os sistemas
que utilicen las tecnologias de la informacion vy las comu-
nicaciones”. También en 2009 se crea la Unidad de Delitos
Informaticos de la Fiscalia General de la Nacion, encargada
de investigar y perseguir los delitos informaticos.

En el 2011 Colombia formalizd sus esfuerzos en es-
tablecer un modelo de gobernanza para reconocer la
ciberseguridad y la ciberdefensa como elementos fun-
damentales para garantizar la defensa nacional, pues el
ciberespacio se considera el quinto dominio de la sequ-
ridad de un Estado (Douzet, 2014). Dada su importancia,
el CONPES 3701 de 2011 establecio por primera vez los
lineamientos de politica para ciberseguridad y ciberde-
fensa del pals, reconociendo la importancia de prote-
gerlo de amenazas cibernéticas ante la importancia del
ciberespacio para el desarrollo socioeconémico del pafs.
Este CONPES tuvo como objetivo promover la cultura
de la seguridad cibernética, concienciar a la poblacion
sobre los riesgos y buenas practicas del uso de las TIC y
establecer organismos de respuesta a los incidentes ci-
bernéticos de la Nacion.

El Conpes conformo varias instancias: ColCERT (Grupo
de Respuesta a Emergencias Cibernéticas de Colombia),
adscrito en su momento al Ministerio de Defensa Nacio-
nal; el Comando Conjunto Cibernético, encargado de la
defensa del pais en el ciberespacio; y el Centro Ciberné-
tico Policial, encargado de la seguridad ciudadana en el
espacio. Dichas entidades fueron encargadas del disefio
e implementacién de politicas y estrategias de seguridad
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cibernética y del establecimiento de mecanis-
mos de proteccion de la informacién y de res-
puesta a incidentes cibernéticos.

El Decreto 289 de 2011 establece el Comi-
té Nacional de Ciberseguridad como érgano
de consulta y asesoria para la formulacion de
politicas en materia de ciberseguridad y en
2012 se establece el Plan Nacional de Ciberse-
guridad desarrollando una serie de estrategias
para proteger las infraestructuras criticas del
pais. En la Resoluciéon 05839 de 2015, la Policia
Nacional establecio las funciones del Centro
Cibernético Policial como una dependencia
de la Direccion de Investigacion Criminal, “en-
cargada de desarrollar estrategias, programas,
y proyectos para la ciberseguridad, ciberdefen-
say la proteccion de la informacion y los datos
que circulan por el ciberespacio de los habi-
tantes en el territorio nacional, a través de la
investigacion criminal” (art. 15).

En 2016 el Conpes 3855 estructura la Politica
Nacional de Seguridad Digital mediante la pro-
teccion de la informacion critica del pais y se
plantea la necesidad de mejorar las capacida-
des de respuesta ante incidentes cibernéticos
por medio de la coordinacion de diferentes
entidades del Estado y la asignacion de recur-
s0s econémicos a las instancias creadas en el
Conpes 3701 de 2011. “Colombia no cuenta
con una instancia de coordinacion nacional en
seguridad digital que optimice la gestion de
los recursos destinados a esta materia” (Con-
pes 3855, 2016, pag. 32).

En 2018 Colombia adoptd, mediante la Ley
1928, el “Convenio sobre la ciberdelincuencia”,



firmado en Budapest en 2001, cuyo objetivo
es promover la cooperacion internacional en
la lucha contra la ciberdelincuencia en delitos
como acceso ilegal a sistemas informaticos,
fraude informético, abuso de ninos en linea,
robo de identidad, entre otros.

En 2020 el Conpes 3995 establecié la Politica
Nacional de Confianza y Seguridad Digital, que
busca ejecutar los lineamientos planteados en
el Convenio de Budapest y establecer medidas
para mejorar la seguridad digital del pals por
medio de una actualizacion del marco de go-
bernanza. En él se reitera la importancia de la
coordinaciéon entre las instancias del Estado, el
sector privado y la academia para implemen-
tar de manera efectiva la politica de confianza
y seguridad digital, asi como la necesidad de
asignar recursos financieros para ejecutar las
propuestas de dicha politica.

La Resolucion 500 de 2021 de MinTic esta-
blece los lineamientos para la implementacion
de la estrategia de seguridad digital y la adop-
cion del Modelo de Seguridad y Privacidad de
la Informacién (MSPI). Asimismo, sefiala que
todas las entidades publicas debian adoptar
medidas técnicas, administrativas y de talento
humano para garantizar la seguridad digital y
prevenir incidentes.

En 2022 el Decreto 338 modifico el Titulo 21
de la parte 2 del libro 2 del Decreto 1078 de
2015,"con el fin de establecer lineamientos ge-
nerales para fortalecer la gobernanza de la se-
guridad digital, la identificacion de estructuras
criticas, cibernéticas y servicios esenciales, la
gestion de riesgos v la respuesta incidentes de
seguridad digital” (Decreto 339, 2022). De igual
manera, el Ministerio de Tecnologias de la Infor-
macion y las Comunicaciones expidié la Reso-
lucion 00473, actualizada en la Resolucion 3066
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del mismo afno, en donde se establece que el Grupo
Interno de Trabajo de Respuesta a Emergencias Ciber-
néticas de Colombia (ColCERT) estaria adscrito a dicho
ministerio bajo la direccion del Viceministerio de Trans-
formacion Digital y tendria como una de sus funciones
"Actuar como punto Unico de contacto y coordinacion
para responder de manera rapida y eficiente a incidentes
y vulnerabilidades de Seguridad Digital para la gestion
de amenazas e incidentes de Seguridad Digital Nacional”
(Resolucion 03066, 2022, pag. 20).

De acuerdo con lo anterior, se evidencia que, en ma-
teria de Politica Nacional de Seguridad Digital, Colombia
se ha caracterizado por ser un pais donde se han creado
marcos normativos en materia de ciberseguridad. Sin
embargo, la aplicacion de los mismos se ha visto frenada
ante la falta de coordinacion de las instancias creadas,
asi como la falta de asignacion presupuestal destinada al
sector, lo que conlleva no contar con el personal necesa-
rio para aplicar la normativa.

Algunas obligaciones de entidades
del sector salud en ciberseguridad

Los actores del sector salud (prestadores de servicios
de salud publicos y privados, Entidades Promotoras de
Salud, EPS; Entidades Adaptadas en Salud, EAS; entidades
que administren planes voluntarios de salud, Administra-
doras de Riesgos Laborales, ARL; fondos de pensiones en
sus actividades de salud, entidades pertenecientes a los

noviembre 2023 - enero 204 | 17



B’ De portada

Se debe asequrar la infraestructura,

sistemas de tecnologia de la informacion
y practicas de negocios que interactuan o
implican el uso de cualquier informacion

o dato personal.

regimenes de excepcion o regime-
nes especiales de salud, y las secre-
tarfas, institutos y unidades adminis-
trativas departamentales, distritales y
municipales de salud), que accedan
a la informacién de manera innomi-
nada, y las companfas de seguros
que emitan podlizas de accidentes
de trénsito deberan cumplir con las
siguientes obligaciones en materia
de seguridad de la informacién (de
acuerdo con el articulo 19 de Ia Re-
solucion 886 de 2021 de Minsalud y
MinTic):

- Adoptar una estrategia de seguri-
dady privacidad de la informacion,
seguridad digital y continuidad
de la prestaciéon del servicio, en la
cual deberan desarrollar periédica-
mente una evaluacion del riesgo
de seguridad digital que incluya
una identificacion de las mejoras
a implementar en su Sistema de
Administracion del Riesgo Opera-
tivo. Para el desarrollo de la estra-
tegia deberan contar con normas,
politicas, procedimientos, recursos
técnicos, administrativos 'y hu-
Mmanos necesarios para gestionar
efectivamente el riesgo. Deben
adoptar los lineamientos gene-
rales para la implementacién del
Modelo de Seguridad y Privacidad
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de la Informacion (MSPI), la gufa de
gestion de riesgos de seguridad de
la informacién, el procedimiento
para la gestion de los incidentes de
seguridad digital, y los lineamien-
tos y estandares para la estrategia
de seguridad digital emitidos por
MinTic en el marco de la politica de
Gobierno Digital.

- Asegurar la infraestructura, sistemas
de tecnologia de la informacion y
practicas de negocios que interac-
tuan o implican el uso de cualquier
informacién o dato personal.

- Incorporar practicas y procesos de
desarrollos destinados a salvaguar-
dar la informacion personal de los
individuos a lo largo del ciclo de
vida de un sistema, programa o
servicio.

Obligaciones especificas
para los prestadores de
servicios de salud (IPS)

Las Instituciones Prestadoras de
Servicios de Salud (IPS), tanto publi-
cas como privadas, deberan tener en
cuenta que les aplican las siguientes
obligaciones especificas, de acuer-
do con las disposiciones del articulo
24 de la Resolucion 886 de 2021 de
Minsalud y MinTic):

- Contar con estrategias de seguri-
dady privacidad delainformacion,
sequridad digital y continuidad de
la prestacién del servicio que per-
mitan el uso de los mecanismos
de comunicaciéon y garantizar la
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confidencialidad, integridad, dispo-
nibilidad, autenticacién y autoriza-
cion en el intercambio de datos.

- Adoptar estandares alineados con
la Politica de Gobierno Digital, ex-
pedida por el Ministerio de Tecno-
logias de la Informacion y las Co-
municaciones, la cual en el Manual
de Gobierno Digital establece las
necesidades y problematicas que
determinan el uso de las TIC.

- Cumplir las obligaciones derivadas
de la condicion de responsable o
encargado del tratamiento de da-
tos y las derivadas de la Ley 1581
de 2012 y las normas que la modifi-
quen, sustituyan o desarrollen.

- En desarrollo de los principios de
finalidad y libertad de los datos
personales, la recoleccién, la trans-
ferencia y el uso de datos perso-
nales deberdn limitarse a aquellos
pertinentes y necesarios para la
finalidad para la cual son recolec-
tados o requeridos conforme a la
normativa vigente.

Respecto a las obligaciones es-
tablecidas en la Resolucion 866 de
2021 de Minsalud y MinTic, la ins-
peccion, vigilancia y control corre
por cuenta de la Superintendencia
Nacional de Salud, facultada por el
articulo 131 de la Ley 1949 de 2019
para imponer sanciones. Entre dichas
sanciones, se destacan multas entre
200 y 8.000 salarios minimos legales
mensuales vigentes (SMMLV) para
personas juridicas, y entre 50 y 2.000
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SMMLV para las personas naturales,
amonestaciones escritas y revocato-
ria total o parcial de la autorizacion
de funcionamiento.

Buenas practicas segun
normas HIPAA

El cumplimiento de las normas de
seguridad de la regulacién mas rele-
vante del sector salud y farmacéuti-
co en Estados Unidos, como la Ley
de Portabilidad y Responsabilidad de
los Seguros Sanitarios de 1996 (HIPAA
por sus siglas en inglés), se basa en
varios principios clave que pueden
constituir una gufa de buenas practi-
cas que se deben considerar para los
actores del sector salud en Colombia:

« Implementacion de un proceso de
gestion de la seguridad, que inclu-
ya un analisis de riesgos y medidas
de seguridad para mitigar los ries-
gos potenciales.

- Adopcién de los procedimientos
ilustrados en su Titulo I, los cuales
incluyen lineamientos de privacidad,
reglas transaccionales y de seguri-
dad, y pautas de aplicacion para pro-
tegerse contra softwares maliciosos.

- Formaciéon de los usuarios sobre
los principios de proteccion contra
el software malintencionado.

- Integracion de limitaciones en los
controles de acceso y concesion
de acceso Unicamente a personas
que hayan recibido formacion en
materia de proteccién de datos.



Colombia tendria Agencia Nacional de Seguridad Digital

De aprobarse en el Congreso de
la Republica el Proyecto de Ley N.°
010 de 2023-Senado, en Colombia
se crearfa la Agencia Nacional Digi-
tal como maxima autoridad para la
formulacion y aplicacion de la es-
trategia nacional y politicas publicas
en materia de seguridad digital y
ciberdefensa nacional. Esta propues-
ta responde a la necesidad del pais
de fortalecer su marco institucional
en seguridad digital, para prevenir
y combatir ciberataques de manera
coordinada, con tiempos acordes a
las necesidades de reaccion.

El proyecto, radicado el 24 de julio
de 2023 por los senadores Ana Maria
Castaneda y David Luna y la repre-
sentante Ingrid Sogamoso, se justifi-
c6 en el hecho de que Colombia es
el segundo pals de América Latina
con mas ciberatagues presentados
(IBM,2022), a nivel mundial ocupa el
puesto 69 (NCIS, 2022) y solo en 2022
el pals recibié 20.000 millones de in-
tentos de ciberataques (con grandes
entidades afectadas como la Fiscalia
General de la Nacion, el Invima, la
EPS Colsanitas, Audifarma, Carvajal,
Empresas Publicas de Medellin (EPM)
y Cafam, entre otras).

‘Actualmente Colombia enfrenta
desafios significativos en términos
de preparacion y respuesta a las
amenazas cibernéticas. Para contra-
rrestarlas, la creacion de un CSIRT
(Equipo de Respuesta a Incidentes de
Seqguridad Cibernética) de Salud es
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fundamental'. Ademaés, es necesario
intensificar la concientizacion sobre
ciberseguridad en todos los niveles,
desde empleados hasta altos direc-
tivos para evitar poner en riesgo sus
datos y los de la compafia, pues son
ellos la primera puerta de acceso por
donde ingresan los ciberdelincuentes”.

Estas son las propuestas del sena-
dor y exministro de Tecnologias de
la Informacion y Comunicaciones,
David Luna, luego de sefalar que
‘en Colombia hemos observado un
marcado aumento de ciberataques
a entidades tanto publicas como pri-
vadas, especialmente en el contex-
to post-COVID-19. Los ciberataques
contra entidades prestadoras de ser-
vicios de salud o relacionadas con la
salud como Keralty o el Invima han
aumentado en 45 %, siendo el sector
mas afectado por los ciberataques”

David Luna, Senador

Explica el exministro que “para los
ciberdelincuentes se volvido un ne-
gocio muy rentable, incluso superior
que el narcotrafico, extorsionar con
los datos de salud de los ciudadanos,
pues son una infraestructura critica
que puede poner en jaque al pafsy
ellos lo saben. Es por ello que se pro-

' Un Equipo de Respuesta a Incidentes de Sequridad Cibernética (CSIRT, por sus siglas en inglés: Cyber Security
Incident Response Team) es un grupo de expertos en cibersequridad que se encarga de detectar, analizar y
responder a los incidentes de sequridad informdtica en una organizacion. £l objetivo principal de un CSIRT es
minimizar el impacto de los incidentes de sequridad en la organizacion y reducir el tiempo de inactividad. Los
CSIRT suelen estar formados por personal técnico especializado, como el responsable de sequridad de la in-
formacion (CIS0), el Centro de Sequridad de Operaciones (SOC) y el personal de Tecnologia e Innovacidn (T1).
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Capacitar a los profesionales de la
salud sobre las mejores practicas
de ciberseguridad y como
reconocer posibles amenazas,
puede reducir significativamente
el riesgo de ataques

nostica que el mercado mundial de ciberseguridad en
salud crecerd un 15 % al ano, alcanzando 125.000 millo-
nes de doélares acumulados entre 2020 y 2025".

David Luna considera que la implementaciéon de sis-
temas de deteccion temprana, que puedan identificar
patrones de comportamiento sospechosos, también
se vuelve esencial: “Las entidades prestadoras de servi-
cios de salud y las entidades del Estado encargadas de
la salud de los colombianos deben considerar la ciber-
seguridad como una de sus prioridades e invertir recur-
sos de manera preventiva en su proteccion. También la
colaboracion entre el sector publico y privado es clave,
pues fortalece las defensas cibernéticas al compartir in-
formacion sobre amenazas y adoptar mejores practicas
de seguridad”.

El senador estima que, dada su alta vulnerabilidad, de-
ben desarrollarse estrategias especificas para el sector:
“Definitivamente el sector salud, al manejar informacion
altamente sensible, requiere estrategias para protegerse
contra ciberataques. Una de las principales medidas seria
implementar, como lo dije anteriormente, el CSIRT de Sa-
lud. Asimismo, implementar sistemas de cifrado robustos
para resguardar la confidencialidad de los datos del pa-
ciente, establecer protocolos de seguridad detallados y
realizar auditorias periddicas para identificar y corregir po-
sibles vulnerabilidades”.

Agrega que la concientizacion del personal en el sec-
tor salud también juega un papel crucial:“Capacitar a los
profesionales de la salud sobre las mejores practicas de
ciberseguridad y cémo reconocer posibles amenazas,
puede reducir significativamente el riesgo de ataques”.
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También considera que la colaboracién en-
tre las entidades de salud, tanto publicas como
privadas, es fundamental: “Compartir informa-
cion sobre amenazas y vulnerabilidades puede
fortalecer la postura de seguridad de todo el
sector. Para esto hemos planteado la creacion
de una Agencia Nacional de Seguridad Digital,
la cual esté encargada de la coordinacion y la
voceria a la hora de enfrentar un ciberataque”.

David Luna recalca ademas que la inversion
en tecnologias de prevencion, deteccion vy
respuesta ante ciberataques, especificas para
el ambito de la salud, debe ser una prioridad,
para mitigar los riesgos de manera efectiva.
Asimismo, el exministro de Tecnologias de la In-
formacion y Comunicaciones formuld algunas
recomendaciones de cara al futuro:

1. Pasar de la reaccion a la prevencion: imple-
mentar medidas de seguridad avanzadas,
como firewalls actualizados y sistemas de
deteccién de intrusiones, para fortalecer la
infraestructura contra posibles amenazas.

2. Concientizacion: realizar programas regula-
res de formacion en ciberseguridad para el
personal del sector salud, enfocandose en la
identificacion de amenazas y practicas se-
guras en linea.

3. Colaboracién interinstitucional: fomentar
una mayor colaboracion entre las entida-
des de salud, tanto publicas como privadas,
para compartirinformacion sobre amenazas
y adoptar estrategias comunes de ciberse-
guridad. Para esto serd clave la creaciéon de
la Agencia Nacional de Seguridad Digital y
el CSIRT Salud.

Pese a que Colombia ha establecido legisla-
Cion para la investigacion y reaccion a ataques
cibernéticos, se evidencia la falta de coordina-



cion entre las entidades ya creadas: Grupo de
Respuesta a Emergencias Cibernéticas de Co-
lombia (ColCERT), Comando Conjunto Ciber-
nético y el Centro Cibernético Policial. Ademas,
el poco presupuesto y la falta de personal ca-
pacitado para cumplir con las necesidades de
seguridad digital del pais son aspectos que de-
ben corregirse.

La iniciativa legislativa establece acciones
para garantizar la coordinacion entre el Co-
mando Conjunto Cibernético y el Centro Ci-
bernético Policial, asi como con el Ministerio de
Tecnologias de la Informacion y las Comunica-
cionesy sus entidades adscritas, el Ministerio de
Defensa Nacional, la Fiscalia General de la Na-
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cion y otros érganos del Estado necesarios para generar
una politica preventiva en seguridad digital.

El proyecto de ley crea la Agencia Nacional de Seguri-
dad Digital como una entidad que garantice la articula-
cion entre el Estado, el sector privado y los ciudadanos.
La entidad no significa mas gasto de recursos, pues se
creard el Fondo Nacional para la Seguridad Digital y Ci-
berdefensa que distribuira los recursos hoy destinados a
la ciberdefensa y buscara la inversion del sector privado.
Ademas, el proyecto determina las funciones de la Agen-
Cia, asi como su estructura y presupuesto, creando insti-
tucionalidad en la materia y permitiendo que Colombia
pase de una politica reactiva a una preventiva en materia
de seguridad digital. Asimismo, el pais seria pionero en la
regiéon en crear una Agencia de dicha naturaleza.

Gestion de la ciberseguridad en entidades de salud

La ciberseguridad en el sector salud es parti-
cularmente relevante debido a la sensibilidad
de la informacion que maneja. Las tecnologias
que apoyan la Historia Clinica Electrénica, la
telemedicina y los dispositivos médicos avan-
zados son sistemas criticos, y fueron victimas
de ataques en los ultimos anos. Los Datos Per-
sonales de Salud son los datos mas valorados
en los mercados negros, con valores decenas
de veces mas altos que, por ejemplo, los nU-
meros de tarjeta de crédito. En el 2020 en Esta-
dos Unidos las fugas de datos del sector salud
crecieron un 55 %, segun el Departamento de
Salud y Servicios Humanos; de estas fugas, el
67 % se debe a incidentes de ciberseguridad.
En ALC la tendencia de los ciberataques tam-
bién es creciente.

El sector salud no solo fue uno de los mas
atacados por hackers en 2019, sino que es la
industria que sufrié los ataques mas daninos
en los ultimos afos. El BID calcula que el costo
promedio de un ciberataque en el sector salud

en términos de pérdida de negocio, gastos de preven-
cion, deteccion y recuperacion equivale a 7,13 millones
de dolares en comparacién con los 3,86 millones de
ddlares que, en promedio, cuestan los ciberataques en
cualquier otra industria. Ademas, el 80 % de la informa-
cién comprometida por ciberataques son datos persona-
les 'y, en el sector salud, se tarda mas tiempo en detectar
una posible vulneracion de informacion: desde que tiene
éxito un ataque hasta que la instituciéon se da cuenta que
vulneraron sus datos, pasa un promedio de 329 dias. ALC
tiene uno de los mayores tiempos de deteccion de ata-
ques a nivel mundial.

BID propone siete pasos para
implementacion de ciberseguridad en
organizaciones de salud

Con el fin de fortalecer la seguridad de la informacién
en las organizaciones, es importante que cuenten con
herramientas para enfrentar esta realidad, con base en
la implementacion de marcos de trabajo, controles y
guias. Para facilitar el acceso a conocimiento y herra-
mientas de apoyo para diagnosticar y mejorar el estado
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de la ciberseguridad en organizaciones de salud y para
proteger a los ciudadanos de América Latina y el Caribe,
el Banco Interamericano de Desarrollo (BID) elabor¢ la
guia "Protegiendo la salud digital-Una guia de ciberse-
guridad en el sector de salud’, en la cual propone una
estrategia de siete pasos esenciales para iniciar o for-

talecer la ciberseguridad en esas entidades,
ademas de que recopila y clasifica el conoci-
miento existente a nivel global en cuanto a
normas, marcos de trabajo, estandares, bue-
nas practicas y gufas de implementacion de
ciberseguridad.

Figura 1. Siete pasos para la implementacion de ciberseguridad

Incluir la ciberseguridad
como prioridad en la

' gestion estrategica de la
' organizacion

o

@ Ejecutar el plan director

/[ P Evaluar los resultados y
- el riesgo remanente

Definir la estructura
organizacional en
' ciberseguridad

Definir los objetivos
’ y las metas de
i ciberseguridad

Realizar un diagnéstico
’ de situacion con andlisis
. de brechas o GAP

‘ Elaborar un plan director |
de ciberseguridad i

Tomado de “Protegiendo la salud digital-Una guia de ciberseguridad en el sector de salud”, BID (2021).

El proceso de implementacion debe realizarse de ma-
nera sistematica, estructurada y continua, ya que el cam-
bio no se conseguirad de la noche a la manana. El BID
propone una metodologia simple, un ciclo de mejora
continlia compuesto por siete pasos, que se presentan
a continuacion:

1. Incluir la ciberseguridad como prioridad en la gestion
estratégica de la organizacién. Dado que el fin de las
organizaciones de salud es salvar vidas, para lograr
este objetivo buscan garantizar la seguridad del pa-
ciente, lo que implica entre otras cosas, poner el foco
en una adecuada gestién de la seguridad de la infor-
macion vy la ciberseguridad. Por esta razon la gestion
estratégica de la organizacion debe incluir objetivos,
metas e hitos que agreguen la ciberseguridad en la
agenda de la organizacion.

2. Definir la estructura organizacional en ciberseguridad.
Para cumplir los objetivos, metas e hitos definidos en
el paso anterior, asi como para promover la gestion de
la seguridad de la informacion, debe definirse una es-
tructura organizacional adecuada que, como minimo,
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establezca un responsable de seqguridad de la
informacién en la organizacion y un Comité
de Seguridad de la Informacion.

Este Comité tendra como objetivos de-
finir lineamientos estratégicos, junto con
sus objetivos, metas e hitos anuales; definir
responsabilidades generales; definir, apro-
bar y hacer sequimiento de politicas de se-
guridad de la informacion; apoyar y hacer
seguimiento a los proyectos definidos en
el Plan Director (deberd conseguir los re-
cursos para que dichos proyectos tengan
éxito); y ser el interlocutor y facilitador en
seguridad de la informacion para agentes
externos a la organizacion.

Se recomienda definir con dicho Comité
toda la estructura de seguridad de la infor-
macion. Por ejemplo, la gestiéon de la res-
puesta a incidentes que se puede abordar
de multiples maneras: con un equipo de
respuesta a incidentes, un centro de res-



puesta a incidentes centralizado o descen-
tralizado, entre otros. Para cada funcion de
seguridad se debe definir la estructura que
mejor se adapte a la organizacion vy, para
cada caso, las dependencias jerarquicas,
responsabilidades y constitucion del equi-
po con los perfiles asociados.

3. Definir los objetivos y las metas de ciberse-
guridad. Establecer claramente objetivos y
metas de seguridad de la informacion vy ci-
berseguridad, teniendo en cuenta objetivos
organizacionales como necesidad de cum-
plimiento, normativa nacional e internacional
aplicables, mejores practicas de la industria y
perfil de riesgo organizacional. Este perfil se
puede definir por varios factores, como ta-
mano Yy recursos de la organizacion, sensibili-
dad de activos que maneja, nivel de madurez
actual y umbrales aceptables de riesgo defi-
nidos. Es fundamental fijar métricas e indica-
dores para evaluar los objetivos y metas.

. Realizar un diagnéstico de situacién con and-
lisis de brechas o GAP. Luego de definir objeti-
vos y metas de seguridad de la informacion,
se debe hacer un diagnostico de la situacion
actual, considerando las diferencias entre la
situacion actual y el objetivo (usualmente,
conocido como andlisis de brechas o GAP).

Dependiendo de los objetivos definidos, se
pueden utilizar diferentes herramientas para
hacer el diagnostico; si se adoptd un marco,
se debe elaborar un andlisis de brechas con
el mismo, lo cual puede efectuarse mediante
consultorfas especializadas o herramientas de
evaluacion (la mayoria de los marcos tienen
herramientas de evaluacidon o autoevaluacion).

Para escenarios en los que no se adopta un
marco, el BID desarrollé herramientas para
facilitar el diagndéstico, como una de autoe-
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valuacion para el sector salud respecto a las mejores
practicas de la industria, basada en el marco de ciber-
seguridad del NIST;, mediante un cuestionario simple,
ayuda a calcular las brechas y brinda recomendaciones
que sirven como base para elaborar el Plan Director. Y
es importante incluir en el diagndstico un andlisis de
riesgos de seguridad de la informacioén, para priorizar
entre las brechas detectadas los controles sugeridos y
evaluar el riesgo remanente de aplicar dichos controles.

5. Elaborar el Plan Director de Ciberseguridad. El res-

ponsable de seguridad de la informacion, con apoyo
y asesoria del Comité de Seguridad, debe elaborar
un Plan Director. Este debe incluir los objetivos de
seguridad de la informacién, las metas especificas y
un portafolio de proyectos y/o servicios. Debe reflejar
claramente el aporte de cada proyecto y/o servicio a
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las metas, y como llegar al resultado mediante el lo-
gro de los hitos definidos, junto a los indicadores de
gestion para los proyectos y servicios que permitan
monitorear las variables estratégicas. Para asegurar la
viabilidad del plan se deben incluir los costos estima-
dos para los proyectos y/o servicios, incorporando la
forma de financiamiento.Y se recomienda que el plan
contemple la gestiéon de riesgos asociados a los pro-
yectos y/o servicios.

El Plan Director de ciberseguridad es el instrumento
de gestion que se utilizard para cumplir los objetivos
y metas de ciberseguridad. No es otra cosa que un
programa con duracion, alcance y presupuesto de-
terminados, que agrupa todos los proyectos de ciber-
seguridad que deben realizarse para cumplir un con-
junto de metas y objetivos y reducir el GAP existente.

. Ejecutar el Plan Director. Es preciso hacer un monito-

reo integral del Plan Director para asegurar su éxito.
El responsable de seguridad de la informacion debe

hacer seguimiento a la ejecucion del plan,
analizando los indicadores de gestion y ries-
gos asociados, y debe informar al Comité
sobre cualquier desvio mayor, con el fin de
definir las medidas correctivas necesarias y
los recursos correspondientes.

. Evaluar los resultados y el riesgo remanen-

te. Los resultados obtenidos de la ejecucion
del plan deben evaluarse de forma periédica,
analizando su impacto en la organizacion. En
funcion de dicha evaluacion, se debe hacer
un andlisis del estado de la situaciéon, consi-
derando los riesgos remanentes y, segun el
resultado, comenzar nuevamente el ciclo de
mejora continua, volviendo al paso 4. Con
una periodicidad mayor y ante cambios en la
realidad de la organizacion, se necesita revi-
sar la vision estratégica, ante lo que se debe
comenzar nuevamente el ciclo de mejora
continua, con el paso 1.

“Para evitar cuidados intensivos en ciberseguridad, la

Felipe Silgado, director de servicios de
consultorfa en cibersequridad de KPMG

Felipe Silgado, director de servicios
de consultoria en ciberseguridad de
KPMG Colombia, explica que es nece-
sario entender qué es un ciberataque
y su impacto en las organizaciones,
para asumir la obligacion de la pro-
teccion de los datos y la informacion,
‘nunca antes las empresas habian sido
tan dependientes de la tecnologia di-
gital, por tanto, la ciberseguridad y la
resiliencia son claves para construir
confianza digital”.

De acuerdo con el informe Insigths
de 2022 sobre ciberconfianza, esta la
debe empezar a generar el equipo
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clave es la prevencion”: KPMG

de seguridad dentro de las organiza-
ciones mediante un debido manejo
y gestion, para que colaboradores,
clientes, la alta direccién, accionistas
y demas personas que interactian
con la organizacion tengan mas con-
flanza en trabajar conellay en utilizar
SUS servicios.

Segun datos de varias encuestas a
nivel mundial, el costo de una brecha
de datos en una entidad del sector
salud aumento un 42 % entre 2020 y
2022. Esto significa que, cuando una
entidad sufre un ataque efectivo, se
llevan datos o afectan de alguna ma-



nera los datos, lo que implica costos para la or-
ganizacion por temas regulatorios, sanciones y
reconstruccion de la informacion.

Segun Silgado, el sector sanitario en 2022 re-
gistré un aumento del 45 % en ataques de ran-
somware respecto de 2021. De 381 empresas
de salud encuestadas en 2022, el 66 % de estas
fueron atacadas, el 61 % de ellas pagaron el res-
cate y el 64 % obtuvieron de vuelta los datos.
Mas de 59 millones de registros de pacientes
fueron violados, se presentaron 956 incidentes
y hubo un aumento del 30 % de violaciones de
datos relacionados con empresas asociadas.

Los ataques de ransomware son los que mas
impactan las organizaciones y en empresas del
sector salud impiden el acceso de los usuarios
a los servicios. Vienen aumentando exponen-
cialmente desde 2020, a raiz de la pandemia
por COVID-19. Algunos de los mas sonados en
el mundo fueron los ataques a Allergy Partners,
Apex Laboratory, Ireland HSE, CHwapi y al NHS
(Servicio Nacional de Salud del Reino Unido), que
afectd a hospitales briténicos, cirugias en todo el
palis y rutas de ambulancias, asi como cancelo al-
rededor de 92 millones de citas y la atencion en
Urgencias (al final se pagod el rescate para recu-
perar los datos y, por o tanto, los servicios).

Explica el experto que en ataques de ran-
somware secuestran datos, los cifran para que
los usuarios de la organizacion no tengan ac-
ceso nidisponibilidad a ellos, y con la copia de
los datos extorsionan a laempresa a cambio de
recuperar la disponibilidad y la no divulgacion
publica. Ese rescate generalmente se exige en
monedas digitales no rastreables como los
bitcoins vy, si la organizacién no paga, podria
no recuperar el acceso a sus datos; cuando la
organizacion decide no pagar, el atacante le
muestra su informacion y empieza a divulgar-
la: si tiene una base de datos de un millon de

Los ataques de ransomware

son los que mas impactan las
organizaciones y en empresas del
sector salud impiden el acceso de
los usuarios a los servicios. Vienen
aumentando exponencialmente
desde 2020, a raiz de la pandemia
por COVID-19.

registros, divulga 100, 500 o 1.000 registros para demos-
trar que sf tiene una copia de esa base de datos. Pue-
den ser datos de personas, informes de la organizacion,
resultados de exdmenes de pacientes. Ademas, agrega
Silgado: "En la medida en que la organizacién entra en
el juego del atacante, se puede ver afectada no solo su
operacion, sino también su reputacion y su imagen”.

Por ejemplo, el grupo delictivo RansomHouse (Casa de
Rescate) hace ataques como el de Keralty en Colombia,
activa el malware llamado Mario (sale el mufequito de
Mario Bross), secuestra los datos y saca una copia. Acla-
ra Silgado: "Recomendamos que no se pague rescate; a
nivel mundial hay instituciones que pagaron y no todas
recuperaron la informacién; el atacante se cierra des-
pués de ese pago y no devuelve las llaves del cifrado
de la informacion. En encuestas a nivel mundial, casi el
22 % decidio pagar el rescate y, del porcentaje que lo
paga, solamente el 65 % recupera los datos (reporte de
defensa digital de Microsoft). Cuando se pagan rescates,
se fomenta que eso siga ocurriendo y que a la misma
organizacion la vuelvan a atacar mas adelante”.

;Por qué no pagar un rescate? No hay absolutamen-
te garantias de nada, porque un cibercriminal no tiene
ninguna obligacién de devolver la informacion y proba-
blemente esta en otra jurisdiccion o pais. En algunas ju-
risdicciones es ilegal pagar por un rescate, asi que debe
asesorarse muy bien respecto a consecuencias legales,
normativas y regulatorias que eso puede traer. Ademas, al
pagar se envia una sefal al mercado criminal de que hay un
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En encuestas a nivel mundial,
casi el 22 % decidio pagar el
rescate y, del porcentaje que
lo paga, solamente el 65 %
recupera los datos (reporte de
defensa digital de Microsoft).

negocio y crean métodos mas sofisticados, hacen mejores
campanas de ingenierfa social, mejoran sus tacticas, técnicas
y procesos, y todos podemos seguir siendo victimas.

Otros cibercriminales utilizan herramientas de cifrado;
instituciones de seguridad como la Interpol, el FBI 'y la Po-
licia Nacional recuperan llaves de cifrado cuando capturan
a estas personas y las usan para descifrar la informacion.
Silgado explica que lo primero que uno puede hacer es
utilizar las herramientas publicas para tratar de descifrar
la informacion con llaves ya existentes, y si no funcionan
procurar la recuperacion a partir de copias de respaldo: “La
reaccion es activar sus planes de contingencia para darle
continuidad al negocio, planes de recuperacion de desas-
tres, recuperar los datos a partir de copias de seguridad; si
no hay acceso al servidor o donde se guarda la informa-
cion, hacer reinstalar otra vez desde cero y recuperar a par-
tir del back-up. Lo importante es tener mecanismos, que
puedas decir: «yo tengo copias de respaldo, un plan de
continuidad, un plan de recuperacion, el dia que pase algo
podria recuperarme, aunque me tome algun tiempo»".

Principales conductores de cambio

Deben identificarse los riesgos llamados “conductores
de cambio”, que obligan a hacer una gestion de ciberse-
guridad en las organizaciones.

1. Regulacion. La regulacion del pais en proteccion de
datos en entes de vigilancia como la Superfinanciera
o Superindustria y Comercio, regulacion internacio-
nal aplicable a organizaciones en Colombia como el
GDPR o el SEC, y la legislacion de proteccion de datos
personales.
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2. Amenazas de cyber. Amenazas constantes y
crecientes para la empresa y sus clientes; y ata-
ques de ransomware, pishing, malware, DDOS,
exfiltracion de datos, entre otros.

3. Cambios en la organizacién. Llevan a extre-
mar medidas de ciberseguridad de manera
diferente, por ejemplo, proyectos de digi-
talizacion, incremento en el uso de aplica-
ciones, desarrollo de aplicaciones nuevas,
fusiones y adquisiciones, objetivos de re-
duccion de costos, entre otros.

4. Cambios en el ambiente. Cambios socia-
les, econdmicos y politicos del pais y del
mundo; crecimiento en la tasa de cambio
del dolar; cambios en los clientes de la or-
ganizacion; cambios postpandemia; modas
y seguidores. Por ejemplo: en pandemia la
gente tuvo que trabajar de manera remota,
se tuvieron que crear controles nuevos para
que se conectaran con seguridad.

Riesgos para la organizacion

Silgado indica que los ciberataques gene-
ran riesgos en la operacion, en la reputacion y
legales, o riesgo de litigios costosos. En térmi-
nos de riesgos para la organizacion, el riesgo
de ciberseguridad generalmente se enmarca
en la operacién, es un riesgo operacional en
la continuidad, en el trabajo del dia a dia, que
proyecta pérdidas de ingresos porque se de-
tiene el negocio.

Pero cuando se materializan riesgos a partir
de un incidente se activa también el riesgo re-
putacional, porque empieza a verse la empresa
comprometida publicamente; empiezan sus
usuarios a quejarse; las entidades de vigilancia
y control aparecen a hacer revisiones y a cues-
tionar la gestién interna; es posiblemente el
mas dificil de reparar, porque cuando se afecta
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la imagen de la organizacion es muy dificil recuperar la
confianza de los usuarios.

Asimismo, un incidente también activa el riesgo legal
por incumplimientos regulatorios y de contratos, por
demandas de usuarios, por supervision de la Superin-
dustria y otros, donde incluso los representantes lega-
les o de la alta direccion vy la junta directiva pueden ser
afectados directamente al tener que responder por la
organizacion que administran cuando no hay una de-
bida administracién de la ciberseguridad. Se afecta el
principio de seguridad demostrada cuando no se pue-
de demostrar que hubo un debido trabajo, un debido
cuidado y una debida gestion de seguridad. Toda la
planeacién de la organizacion debe darse hacia mitigar
no solo el riesgo operacional, sino también el riesgo
legal sobre todo desde el punto de vista del manejo de
crisis, algo que debe tenerse en cuenta en un plan de
continuidad del negocio.

{Por qué el sector salud es un objetivo para
los atacantes?

Silgado presentd varios aspectos que hacen atractivo
el sector salud para los ciberataques:

- La informacién privada de los pacientes vale mucho
dinero para los atacantes.

- Los dispositivos médicos son un punto de entrada fa-
cil para los atacantes, pues no tienen un ambiente de
seguridad suficientemente robusto.

- El personal necesita acceder a los datos a distancia, lo
que abre mas posibilidades de ataque.

- Los trabajadores no quieren interrumpir sus comodas
practicas laborales con la introduccion de nuevas tec-
nologfas; estos servicios no necesariamente son prac-
ticas seguras.

- El personal médico y de apoyo no esta sensibilizado
generalmente sobre los riesgos en linea; se necesita un
plan de sensibilizacion, porque normalmente el trabajo
del dia a dia no permite que haya mucha sensibilizacion
en términos de ciberseguridad.
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- El nimero de dispositivos utilizados en los
hospitales dificulta el control de la seguri-
dad, porqgue muchos que se conectan a la
red requieren conexion a los datos y contro-
larlos es una tarea dificil.

- Las organizaciones de salud mas pequenas
también estan en peligro: mientras mas pe-
quenas, hacen menos inversiones en temas
de ciberseguridad.

- La tecnologia obsoleta hace que el sector sa-
lud no esté preparado para los atagues, por lo
que debe gestionar este tema, ya que las vul-
nerabilidades y debilidades empiezan a verse
con el tiempoy permiten que ocurran ataques.

Debe anotarse que el ransomware se incre-
mento seis veces mas desde la pandemia por
COVID-19 y Colombia empezdé a recibir mu-
chos mas ataques que antes (recibe el 30 %
de ataques de ransomware de Latinoamérica).
Por ello, hay que hacer un trabajo mas formal
y estructurado de ciberseguridad en las orga-
nizaciones. El costo de los negocios para recu-
perarse del ransomware cuesta en promedio
USD $1,4 millones, y el tiempo de recupera-
cion es de un mes.

Tipos de amenazas al sector salud

Ademas del ransomware, existen otros tipos
de amenazas para el sector salud. Las Insider
Threats o amenazas internas, por personas que
trabajan en las instituciones y tienen acceso a
la informacion, y que podrian por descuido u
omisidon compartir o afectar informacion, o por-
que quiere hacerle algun dafio a la institucion.

También hay riesgos de los proveedores ex-
ternos de la cadena de suministro, que no cum-
plan buenos estandares de seguridad y que
ponen en riesgo la organizacion. Los ataques
de phishing permiten capturar datos de la or-



ganizacion: estos ataques también vienen cre-
ciendo; cada vez son mas sofisticados y hacen
que las personas no noten la diferencia entre
un correo de una persona real y otra que sea
ataque de phishing. Otro riesgo es la vulnera-
bilidad en los dispositivos médicos, aquellos
de ambientes de IoT (Internet de las Cosas) o
loMT (Internet de las Cosas Médicas).

En el sector salud, este es uno de los riesgos
emergentes en temas de tecnologia, y hay dos
interesados en atacar el sector: los cibercri-
minales que quieren dinero, hacen el ataque
y solicitan un pago del rescate en bitcoins; y
los llamados Nation-State que atacan Estados
(cuando un gobierno quiere atacar a otro,
afecta las infraestructuras criticas del pafs, den-
tro de las cuales estan los servicios de salud, de
transporte, servicios publicos como el agua, el
gas, la electricidad).

Advierte Silgado que hay ataques relaciona-
dos con falta de protecciones de los datos que
impactan las aplicaciones y repositorios en don-
de se trabaja la informacion, por lo que se deben
implementar unas debidas protecciones en las
organizaciones. Por ello, reitera que el tema se
enfoca mas en la prevencion, en tratar de evitar
que ocurra, planear para evitar que ocurra, pero
que en el momento en el que ocurra, enterarse
lo mas rapido posible para tomar una accion: “En
estas capacidades que tenga la organizacién de
reaccionar mas rapido, hace que este impacto
del incidente se contenga y sea mucho menory
no se vea afectada de manera severa”.

Recomendaciones de ciberseguridad
inmediata

« Revise su estrategia de continuidad del ne-
gocio. Valide que tenga su plan actualizado,
que las estrategias establecidas de recupera-
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El ransomware se incremento seis
veces mas desde la pandemia por
COVID-19 y Colombia empezé a
recibir muchos mas ataques que
antes (recibe el 30 % de ataques de
ransomware de Latinoamérica).

cién de los servicios operen ante un incidente de ci-
berseguridad; asimismo, que tiene los protocolos de
respuesta de incidentes y manejo de crisis implemen-
tados y probados. Es necesario revisar que la cobertura
del plan va a servir para escenarios de nuevas afecta-
ciones como una amenaza de ransomware, planear
para las amenazas que pueden afectar a la organiza-
cion'y como se recupera de esas amenazas.

Hacer una prueba de sus procedimientos de respues-
ta a incidentes. No basta tener un plan, sino ponerlo
a prueba. Valide que sus procedimientos contemplen
los diferentes escenarios de ataques de ciberseguri-
dad; disene y ejecute simulacros de prueba de estos
escenarios en ejercicios de escritorio o tipo Table Top,
incluyendo a la alta direccién como participantes, y
que las personas los conozcan, porque a veces estos
planes no se divulgan y el dia que ocurre algo buscan
el plan, lo que hay que hacer, las actividades, lo cual
demora aun mas la recuperacion.

Revise los controles fundamentales de prevencion y re-
accion. Debe implementar estos controles fundamen-
tales para prevenir la ocurrencia de ataques.

- Doble factor de autenticacién para conexiones remo-
tas, para accesos de administradores y para acceso de
cuentas privilegiadas.

- Parches de seguridad al dia, al menos para vulnerabi-
lidades criticas y altas. Son actualizaciones que pide
el sistema operativo de las aplicaciones y las bases
de datos que mantienen el sistema protegido, cierra
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posibles huecos en la infraestructura y en vulnerabili-
dades criticas y altas.

- Antimalware o antivirus, y XDR instalado y actuali-
zado: el antimalware o antivirus evoluciond a una
tecnologfa llamada XDR que tiene un sonido de res-
puesta, que no solo dice‘aquf viene un virus'sino que,
a partir del comportamiento de las conexiones, del
acceso a las aplicaciones, la internet y demas, permi-
te ver si hay algun tipo de intento de ataque o no.Y
cuando lo hay, la herramienta alerta, habla con otras
herramientas y deciden preveniry bloquear.

- Datos sensibles y confidenciales protegidos con DLP
y cifrado: el DLP es una herramienta de prevencion de
fuga de informacion. Cuando se identifica la informa-
cion mas sensible y mas confidencial de la organiza-
cion, se ubica y clasifica, esta herramienta la protege.

- Proteccion anti-x para el correo electronico: antivirus,
antispam, antiphishing, antitipos de ataques.

- Back-ups de la informacion frecuentes y probados:
entre mas frecuentes es mejor, porque asi se pierde
menos informacion en un ataque. Esos back-up tie-
nen que estar fuera de la red y de los sistemas de la
organizacion, porque cuando estan dentro del mis-
mo servidor o en otro servidor que puede ser poten-
cialmente atacado no sirven ni seran efectivos.

- Blogueo de las USB: porque pasan por muchos sitios
y resultan infectadas.
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- Realizar monitoreos a los eventos de los
controles de ciberseguridad, conside-
rar el uso de servicios de SOC (internos
0 externos): el monitoreo permite saber
que estd pasando. Al hacer monitoreo
de dos o tres herramientas mencionadas,
al tener control del monitoreo se sabe si
alguien estd haciendo algo y si se debe
tomar alguna accion.

« Cree una campana de sensibilizacion es-
pecial de alerta a todos sus empleados y
terceros. Incluya en la campafa mensajes
frecuentes que ayuden a los usuarios a iden-
tificar los tipos de escenarios de incidentes
(mensajes de correo o de intranet), capaci-
tarlos en qué hacer en caso de identificar un
incidente (autoestudio o sesiones virtuales
0 presenciales), y evalle conocimientos de
los usuarios (pruebas de phishing y de inge-
nieria social telefénica). Si en un ataque la
persona esta bien sensibilizada, no comete
el error de abrir un correo sospechoso o un
link. Este control se vuelve indispensable
y muchas veces puede ser mas fuerte que
cualquiera de los otros, porque se ensefa al
usuario cémo prevenir, como identificar ries-
gos y advertencias.

Otro punto relevante, concluye Silgado, es
darle la importancia desde la alta direccion a
este tema en la organizacién, porque muchas
veces se subestima y dicen “seguridad es una
pequena area de la tecnologia, es una persona
que ni siquiera trabaja tiempo completo para
seguridad o el administrador de algo al que
vuelven administrador de seguridad, y se cree
que con eso es suficiente”. Afirma el experto:
“No necesariamente una organizacion tiene
que invertir millones para tener una buena sa-
lud en seguridad, pero si debe tener una bue-
na identificacion de sus puntos débiles y como
asegurarlos, eso debe ser lo fundamental”.
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Diagnostico y tratamiento de
vulnerabilidades, y cultura de seqguridad protectora,
propone Expertos Seguridad

Foto: Cortesfa Expertos Sequridad

Alberito Henao Zuluaga, Gerente
Expertos Sequridad Limitada

Albeiro Henao Zuluaga, gerente general de Ex-
pertos Seguridad Limitada, recomienda que, ante
un ciberataque, lo primero que se debe hacer es
un diagndstico de la seguridad del ciberespacio
y de la informacion para establecer el grado de
vulnerabilidad de los sistemas de informacién vy,
luego, determinar estrategias de seguridad infor-
madtica que permitan neutralizar ese ataque.

El diagnostico se puede hacer mediante un
"hackeo ético’, una planificacion de una intru-
sion mediante redes, correos electrénicos y
la pagina web; asi lo explica Henao Zuluaga:
“Una vez determino qué vulnerabilidades ten-
goy las posibilidades de ser vulnerado por un
ataque cibernético, procedo a establecer las
estrategias. Nosotros tenemos herramientas
como el Resecurity, un reseteo a los sistemas
informaticos donde establecemos, mediante
un hackeo ético, qué ventanas estan abier-
tas y como pueden acceder no solo desde el
punto de vista del hardware, sino del software,
y desde la ingenieria social"”

Explica el experto que la ingenieria social son
aquellas actividades de inteligencia humana de

hackers no éticos que pretenden vulnerar los sistemas de
seguridad de la informacién de las empresas: “Ellos recu-
rren al malware, al phishing, estratagemas que mediante el
engano hacen que la persona acceda a un sistema ope-
rativo y abra una ventana o descargue un sistema opera-
tivo que genere los mal llamados “gusanos informaticos”,
que acceden a la informacion, y ahi permiten vulnerar los
sistemas de seguridad, sustrayendo informacién de ma-
nera continua o secuestrando, mediante el ransonware,
informacion critica de las companias para posteriormente
acudir a la extorsion o al chantaje como una medida de
presion con fines lucrativos”.

Indica Henao Zuluaga que, mediante ese diagndstico,
se establece la escala de vulnerabilidad en un rango me-
dio, bajo o alto, para adoptar las medidas de tratamiento
0 proteccién de la seguridad en el ciberespacio: “Eso im-
plica unos modelos o herramientas de monitoreo per-
manente frente a ataques continuos, en primer lugar, y
en segundo lugar establecer los cortafuegos necesarios.
Hay un aspecto muy importante que esta ausente en las
entidades en general, y es la cultura de la seguridad de
la informacion: los lideres de las empresas debemos ser
conscientes que tanto la seguridad fisica, en sus modos
generales, como la seguridad informatica hoy son sus-
ceptibles de ser vulneradas frente a las amenazas laten-
tes de la asimetria del terrorismo en el ciberespacio”.

Frente a este tema, agregd: “Anteriormente nos fijaba-
mos solamente en que habian unos riesgos potenciales
de cara a las medidas de seguridad fisica, eventualmente
contra las locaciones, la infraestructura, las personas y de-
mas, pero hoy después de la pandemia, la tecnologia y las
formas virtuales que se utilizan en el teletrabajo llegaron
para quedarse; eso implica que la susceptibilidad de los
sistemas de informacion tanto en el hogar como en la em-
presa, hace que exista la amenaza latente de manera per-
manente. Entonces ahi es donde vienen a implementarse
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no solo los antivirus y los firewall como los sistemas basicos
de las compafiias en sus entornos o ecosistemas informa-
ticos, sino otras medidas mas sofisticadas y de otro nivel”.

Por eso, Expertos Seguridad recomienda incorporar el tra-
bajo de profesionales que tengan las capacidades y caracte-
risticas en sus competencias acordes a laamenaza asimétrica
a la que estan expuestas las organizaciones y, adicionalmen-
te, incorporar las herramientas de software o de monitoreo
que permiten detectar de manera oportuna y neutralizar las
amenazas de los ciberataques; es decir, basicamente hacer
el diagndstico para determinar el tratamiento.

Henao Zuluaga también recomienda unas medidas basi-
cas como el nivel de accesibilidad de acuerdo con el rango
y la confianza de los empleados, y clausurar completamen-
te en el hardware o equipos de las empresas los puertos
para sustraer informacion con memory kits que introducen
malwares o gusanos informaticos dentro del sistema o
ecosistema digital de la compafia. En suma, se proponen
medidas fisicas, medidas ldgicas y medidas de caracter
cultural o psicolégico, en lo que consideran un verdadero
y adecuado tridngulo protector en temas de ciberespacio.

En este panorama, hospitales y clinicas son altamente
sensibles a riesgos cibernéticos, y asi lo aclara Henao Zulua-
ga: “La tecnificacion y la digitalizacion de los procesos en
las clinicas y hospitales hacen que de una u otra manera los
ecosistemas sean vulnerables a bloqueos o al secuestro de
la informacion; no solo es accesibilidad por la sensibilidad
de la informacioén sino por la sustraccion vy al bloqueo de
la operatividad en los procesos médicos y clinicos; enton-
ces este sector de la industria como las clinicas y hospitales
son altisimamente sensibles a los ataques cibernéticos y
a la vulnerabilidad que hoy genera esta economia global
supeditada a la digitalizacion de la informacion'y a los siste-
mas informaticos expuestos desde la misma internet”.

Lecciones aprendidas y
recomendaciones de ciberseguridad

Expertos Seguridad se ha dedicado al fortalecimiento
de la cultura de seguridad en el sector salud. Esto senala
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el gerente: “"En diversas entidades del sector
hemos fortalecido la cultura de seguridad y
proteccion de la informacion y de transmitir la
alerta temprana en términos de esa escalabili-
dad que debe mantenerse en los accesos. Es
decir, hemos integrado y automatizado pro-
cesos desde el caracter fisico porque contro-
lamos desde el ingreso a hospitales y clinicas,
desde el ingreso tenemos plenamente iden-
tificadas a las personas y hacemos una traza
con un software que diseflamos y patentamos
en Expertos Seguridad, que nos permite iden-
tificar las personas que ingresan a las depen-
dencias y servicios asistenciales de clinicas y
hospitales. Esto permite que la persona se di-
rija a los lugares exactos donde se determind
la autorizacion o el permiso, que no esté en
areas restringidas, que no esté abordando los
sistemas informaticos de manera subrepticia
0 no controlada, y esto de una u otra manera
minimiza el riesgo potencial del acceso fisico
del antisocial dentro de estas organizaciones”.

Henao Zuluaga hizo un llamado a los direc-
tivos: “Quiero llamar a los lideres de empresas
que manejan informacion digital y en la nube
a generar no solo planes de concienciacion de
la vulnerabilidad a la que estamos expuestos
COMO una amenaza asimétrica global a las
compafias de cualquier naturaleza, sino que
también seamos previsivos en establecer des-
de nuestros presupuestos los rubros necesa-
rios para intervenir estas areas de gestion. La
falta de conciencia de la existencia de un ries-
go ya inmerso dentro de la gestién organiza-
cional hace ver la necesidad de establecer los
presupuestos necesarios para implementar las
medidas de seguridad necesarias no solamen-
te desde el software, desde la estructura y de la
arquitectura de gestion que se requiere, sino
también desde el hardware para efectos de
tener esquemas robustos y tener los asesores
necesarios en seguridad informatica”.
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“Concientizacion del equipo interno,
apoyo externo y planes de contingencia para prevenir

y gestionar ataques”: Méderi

"De acuerdo a como hemos visto
que se realizan los ciberataques en
el sector salud, lo mas importante es
la concienciacion o concientizacion
al personal en las instituciones; es
uno de los principales factores por-
que por ellos nos volvemos débiles
o vulnerables, al no tener ellos una
capacitacion o formacién perma-
nente sobre |os riesgos y amenazas
que hay en el mercado. Ellos no va-
lidan y simplemente consultan lo
que otros envian, sin darse cuenta
que ahi, independiente del nivel
que tengan dentro de las entidades,
generan unos riesgos importantes
como lo hemos visto en muchisimas
instituciones”.

Asi lo afirmé Constanza Rodriguez,
jefe de TIC en Méderi, quien agrega
que para enfrentar los ciberataques se
debe hacer gestion sobre los recursos
de tecnologia en las instituciones, con
apoyo de expertos en seguridad ex-
ternos: “Al interior de las instituciones
de salud no contamos con equipos
de trabajo tan grandes ni con tanto
conocimiento y experiencia para lo-
grar la seguridad. En el mercado hay
unos expertos muy buenos a nivel in-
ternacional y nacional que tienen que
ser nuestros aliados, para que, con su
experiencia y conocimiento, nosotros
mitiguemos al maximo los riesgos
que se presentan en las instituciones”.

Un tercer factor fundamental son
los planes de contingencia, indico
Rodriguez: “Como nada de estas co-
sas es infalible, como lo acabamos de
ver con este ataque tan monstruoso
a nivel nacional e internacional (caso
IFX), los planes de contingencia son
la posibilidad de continuidad de
nuestros servicios de salud.Y hay que
estar evaluando esos planes, porque
hoy tenemos un recurso humano di-
ferente a unos anos atras; cuando no
tenemos sistema de informacion, el
usuario final en una contingencia ya
no quiere escribir, porque esta ense-
Aado a que todo se volvid electréni-
co. Entonces, el plan de contingencia
tiene que ir de la mano con solucio-
nes digitales”.

Explica la jefe de TIC de Méderi
que los planes de contingencia son
los que permiten pensar metas en
doble continuidad o continuidad de
la operacion, es decir, tener recursos
disponibles alternos para seguir ope-
rando: “Ese plan de recuperacion tie-
ne que estar en nuestras institucio-
nes; resulta obvio que tiene un tema
econdmico importante, un tema de
gestion importante, pero hoy por
hoy —y nos lo demostré este ultimo
ataque— perdemos mas no tenién-
dolo, perdemos mas de nuestros
ingresos, perdemos mas en nuestra
reputacion, perdemos mas en nues-
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tra confiabilidad del mercado de prestaciéon de servicios
de salud”.

Agregd que en el plan de contingencia son importan-
tes los sistemas de respaldo de la informacién, los pro-
cesos de back-up, las recuperaciones y las pruebas sobre
el sistema de informacion, para que, cuando los ciber-
delincuentes sustraigan la informacion, las instituciones
tengan otro medio de recuperacion de una informacion
que previamente esté al dia. Hacer estos procesos son
los grandes retos para quienes manejan los procesos de
tecnologfa en empresas del sector salud.

Para dar una idea del volumen de intentos de ataques
que puede tener una institucion de salud, senald que Mé-
deriregistra mas de 350.000 intenciones de ataques al mes,
lo que califica de ‘una cosa monstruosa’. Por ello, se han
visto en la necesidad de alcanzar un grado de madurez en
el temay contar con aliados adecuados en estos procesos,
para validar por ejemplo los intentos de phishing, que les
envian a diario, y con los equipos biomédicos que consti-
tuyen hoy un riesgo altisimo para las instituciones.

Explica Rodriguez: "Antes pensabamos que una
impresora 0 un escaner eran un riesgo, pero hoy
que todos los equipos biomédicos son utilizados
e intercomunicados a través de interoperabilidad
con los sistemas de informacion, y ellos son un
riesgo, entonces lo primero que debe hacerse es
validar el proceso de vulnerabilidades que ellos
nos generan y hacer todo el tema de remedia-
cion técnicamente para evitar que esas puertas
abiertas que dejamos cuando instalamos esos
equipos, se conviertan en una debilidad para no-
sotros y una oportunidad para el atacante”,

La jefe de TIC de Méderi sehala que indis-
cutiblemente hay que estar siempre alerta y
que las alertas tienen que estar acompahnadas
de tecnologfa, de herramientas que de forma
predictiva y anticipada puedan evitar lo que
quieren intentar los atacantes dentro de las
instituciones o por la via que quieren ingresar.
Y ya cuando se presenta el ataque, aplicar los
planes de contingencia.

“Integrar personas, procesos y tecnologia en la
ciberseguridad”: Fundacion Santa Fe de Bogota

v

Jorge Mario Arango, Oficial de Sequridad
de la Informacion y Proteccion de Datos
Personales de la Fundacion Santa fe de
Bogotd

Jorge Mario Arango Garcia, Oficial
de Seguridad de la Informacion vy
Proteccion de Datos Personales de la
Fundacion Santa Fe de Bogotd, sefa-
la que, dentro de las lecciones y reco-
mendaciones en materia de prevenir
y resolver posibles ciberataques, o
principal es abordar la ciberseguridad
con un enfoque que integre las per-
sonas, los procesos v la tecnologfa.

El experto explica que un punto
muy importante es lograr que las per-
sonas tengan conciencia de los ries-
gos de ciberseguridad y comprendan
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de forma clara cobmo protegerse. En
este sentido, recomienda realizar
ejercicios de apropiacion de concep-
tos y medidas en los usuarios no téc-
nicos, y contar con indicadores que
midan el efecto de las acciones rea-
lizadas en los usuarios de la entidad,
buscando mejorar el nivel de cultura
de ciberseguridad.

Por otro lado, y como agrega Aran-
go Garcia, es muy importante contar
con una estrategia, con una hoja de
ruta definida que se adapte a todos los
riesgos emergentes que van surgiendo.



En la Fundacién Santa Fe de Bogotd, dicha es-
trategia se basa en cuatro pilares importantes
que ha definido la organizacion:

- Gestion del Riesgo de la Operacion.

- Datos, Privacidad y Cultura.

- Ciberseguridad Asistencial, Clinica e Infraes-
tructura Hospitalaria.

Gestion de la Cadena de Suministro.
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Estas son algunas de las recomendaciones que se pueden
replicar en otras organizaciones del sector salud, entendiendo
que la dindmica de todas las instituciones puede ser diferente.

Finalmente, desde la experticia de la Fundacion, se in-
siste en que, ante cualquier estrategia de prevencion, es
necesario comprender los riesgos propios del negocio:
una vez se entienden estos riesgos, se pueden priorizar
los controles de ciberseguridad correspondientes.

Controles de ciberseguridad: un reto de la era digital

La ciberseguridad es un tema que se ha
convertido en un pilar fundamental para la in-
tegridad, sostenibilidad y seguridad en la era
digital. Establecer controles efectivos y prepa-
rarse para recuperarse de un posible ataque
cibernético es esencial para el bienestar de las
empresas y sus activos. Es por esto que, desde
un hospital afiliado a la Asociacion Colombia-
na de Hospitales y Clinicas (ACHC), que pidio
no ser identificado, se recomienda el siguiente
enfoque estructurado para fortalecer la postu-
ra frente al control de la ciberseguridad:

1. Marco de trabajo: definiendo estrategias.
El primer paso crucial es establecer un
marco de trabajo que guie las estrategias
de ciberseguridad. Asi, se deben adop-
tar estandares reconocidos como NIST,
ISO 27001 o HIPAA que proporcionan un
fundamento solido. Estos marcos no solo
establecen directrices claras, sino que
también facilitan la adhesién a normas
globalmente aceptadas.

2. Estrategias y lineas base: mejorando la pos-
tura de ciberseguridad. Para fortalecer la
seguridad, es vital implementar estrategias
especificas basadas en los marcos de traba-
jo seleccionados. Estas estrategias, también

conocidas como lineas base, se centran en los contro-
les de seguridad criticos de la siguiente manera:

« Identificacién: conociendo el terreno

- Activos: identificar los activos digitales esenciales
para el negocio.

- Ambiente del negocio: comprender el contexto ope-
rativo y las interdependencias.

— Gobierno: establecer una estructura clara de gobier-
no para la ciberseguridad.

- Riesgos: evaluar y categorizar los riesgos potenciales.

- Estrategia de riesgos: desarrollar estrategias efectivas
para gestionar los riesgos identificados.

« Proteccion: salvaguardando la informacién

— Controles de acceso: implementar medidas robustas
para restringir el acceso no autorizado.

- Concientizacion del empleado: educar a los emplea-
dos sobre seguridad de datos.

— Procesos y procedimientos: establecer protocolos para
la proteccién de la informacion.

— Tecnologias de proteccion: utilizar programas de protec-
Cion para salvaguardar activamente contra amenazas.

« Deteccion: anticipdndose a las amenazas
- Anomalias y eventos: identificar comportamientos
anomalos y eventos sospechosos.
- Proceso de deteccién: implementar procedimientos
efectivos para la deteccion temprana.
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- Monitoreo continuo: mantener una vigilancia cons-
tante de la seguridad.

« Respuesta: actuando con eficiencia

- Plan de respuesta a incidentes: desarrollar un plan de-
tallado para responder a posibles incidentes.

- Plan de comunicacion: establecer un protocolo claro
de comunicacion durante situaciones criticas.

— Andlisis, mitigacion y mejoras: evaluar, mitigar vy
aprender de cada incidente para mejorar continua-
mente.

« Recuperacion: volviendo a la normalidad
- Planes de recuperacion: contar con planes detallados
para restaurar operaciones tras un incidente.

Adoptar estos controles de ciberseguridad no solo
protege los activos digitales de las empresas, sino que
también contribuye a la confianza de los usuarios vy la
integridad de las entidades en un mundo digital cada
vez mas complejo.
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