Nos preguntan

*Fabiola Alba Muioz
**Maria Helena Patino
Farieta

*Jefe juridica ACHC
™ Analista Juridica ACHC

56 | bl junio 2022

a necesidad vy utilidad de

interconectar datos no

generan per se el levanta-

miento de medidas sobre

su proteccion y la confi-
dencialidad de informacion sensi-
ble que debe preservarse. El sector
salud no es ajeno ni a la necesidad
del uso de informacién ni, en es-
pecial, a la necesidad de proteger
informaciéon que es especialmente
sensible. Antes de adentrarnos en el
concepto de la interoperabilidad, es
importante precisar el marco norma-
tivo de la historia clinica, asi como su
importancia y alcance en el marco de
las atenciones en salud.

La Ley 23 de 1981 o Ley de Etica
Médica dispone en su Articulo 34 que
“la historia clinica es el registro obliga-
torio de las condiciones de salud del
paciente. Es un documento privado
sometido a reserva que Unicamen-
te puede ser conocido por terceros
previa autorizacién del paciente o
en los casos previstos por la Ley”.

Posteriormente, en 1999 se estable-
cieron normas para el manejo de la
historia clinica. Se definié lo siguiente:

La Historia Clinica es un docu-
mento privado, obligatorio y
sometido a reserva, en el cual se
registran cronoldgicamente las

condiciones de salud del pacien-
te, los actos médicos y los demas
procedimientos ejecutados por
el equipo de salud que interviene
en su atencion. Dicho documen-
to Unicamente puede ser conoci-
do por terceros previa autoriza-
cion del paciente o en los casos
previstos por la ley. (Res 1995 de
1999, Art. 1.°)

Sobre la seguridad del archivo de la
historia clinica, esta norma dispuso :

El prestador de servicios de sa-
lud, debe archivar la historia cli-
nica en un area restringida, con
acceso limitado al personal de
salud autorizado, conservando
las historias clinicas en condicio-
nes que garanticen la integridad
fisica y técnica, sin adulteracion o
alteraciéon de la informacion.

Las instituciones prestadoras de
servicios de salud y en general
los prestadores encargados de
la custodia de la historia clinica,
deben velar por la conservacion
de la misma y responder por su
adecuado cuidado. (Res. 1995 de
1999, Art. 16)

Ya en 1999, se avizoraba la incur-
sion de la tecnologia y se establecio
en relacion con los medios técnicos
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de registroy conservacién de la his-
toria clinica ast:

realiz6 los registros, la hora y

Los Prestadores de Servicios de
Salud pueden utilizar medios fi-
sicos o0 técnicos como computa-
doras y medios magnetodpticos,
cuando asi lo consideren conve-
niente, atendiendo lo establecido
en la circular 2 de 1997 expedida
por el Archivo General de la Na-
cién, o las normas que la modifi-
quen o adicionen.

Los programas automatizados
que se disefien y utilicen para el
manejo de las Historias Clinicas,
asi como sus equipos y soportes
documentales, deben estar pro-
vistos de mecanismos de segu-
ridad, que imposibiliten la incor-
poracion de modificaciones a la
Historia Clinica una vez se regis-
tren y guarden los datos.

En todo caso debe protegerse la
reserva de la historia clinica me-
diante mecanismos que impidan
el acceso de personal no autori-
zado para conocerla y adoptar las
medidas tendientes a evitar la des-
truccién de los registros en forma
accidental o provocada.

Los prestadores de servicios de
salud deben permitir la identi-
ficacion del personal responsa-
ble de los datos consignados,
mediante cddigos, indicadores
u otros medios que reemplacen
la firma y sello de las historias en
medios fisicos, de forma que se
establezca con exactitud quien

fecha del registro. (Res. 1995 de
1999, Art. 18)

Y respecto de un asunto no menos

importante, el relacionado con la
custodia de la historia clinica, se dis-
pUSO que esta estaria

a cargo del prestador de servi-
cios de salud que la gener6 en
el curso de la atencién, cum-
pliendo los procedimientos de
archivo sefalados en la presente
resolucion, sin perjuicio de los se-
Aalados en otras normas legales
vigentes. El prestador podra en-
tregar copia de la historia clinica
al usuario o0 a su representante
legal cuando este lo solicite, para
los efectos previstos en las dis-
posiciones legales vigentes. (Res.
1995 de 1999, Art. 13)

En cuanto al acceso a la historia cli-

nica, se establece lo siguiente:

Podran acceder a la informa-
cién contenida en la historia cli-
nica, en los términos previstos
en la Ley:

El usuario.

El equipo de salud’.

Las autoridades judiciales y de Sa-
lud en los casos previstos en la Ley.
Las demas personas determina-
das en laley.

PARAGRAFO. El acceso a la histo-
ria clinica se entiende en todos los
casos, Unica y exclusivamente para
los fines que de acuerdo con la ley

1 Atendiendo al literal ¢) del arti-
culo 1° de la Resolucion 1955 de
1999, se entiende como equipo de
salud: los Profesionales, Técnicos
y Auxiliares del drea de la salud
que realizan la atencién clinico
asistencial directa del Usuario y
los Auditores Médicos de Asequ-
radoras y Prestadores responsables
de la evaluacion de la calidad del
servicio brindado.
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resulten procedentes, debiendo en todo caso, mante-
nerse la reserva legal. (Res 1995 de 1999, Art. 14)

En la precedente normativa que data de antes del
2000, encontramos disposiciones importantes relacio-
nadas con la significancia de la historia clinica y la res-
ponsabilidad del manejo que le atafe a las instituciones
hospitalarias. Otra normativa posterior ha preservado
esos aspectos fundamentales y las modificaciones se
han encaminado a armonizar y hacer compatible la his-
toria clinica con los avances tecnoldgicos y las nuevas
formas de generary custodiar informacion.

En la Ley 1438 de 2011, se dio apertura a la necesidad
de establecer y reglamentar la historia clinica electréni-
ca. En ese momento, en el paragrafo 112 se establecio
que“La historia clinica Unica electrénica [serfa] de obliga-
toria aplicacion antes del 31 de diciembre del afio 2013,
y [tendria] plena validez probatoria”. Este paragrafo fue
derogado por la Ley 1753 de 2015 o Plan Nacional de
Desarrollo 2014-2018, pues se cumplié el términoy nada
se avanzo en ese sentido.

Recientemente, se avanzd en la expedicion de Leyes
para definir el marco de la historia clinica electrénica. Asi,
en el 2020, mediante la Ley 2015, se cre¢ la historia clini-
ca electrénica interoperable y se dictaron otras dispo-
siciones. Se establece que con la interoperabilidad de la
historia clinica electronica (IHCE)

se intercambiaran los elementos de datos clinicos
relevantes, asi como los documentos y expedientes
clinicos del curso de vida de cada persona. A través
de la Historia Clinica Electronica se facilitard, agilizara
y garantizara el acceso y ejercicio de los derechos a la
salud y a la informacion de las personas, respetando
el Hdbeas Data y la reserva de la misma. (Ley 2015 de
2020, Art, 1)

Para comprender el alcance y espiritu del Legislador,

vale traer a colacion las definiciones dadas por dicha Ley
y la resolucion reglamentaria:
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Historia clinica electronica. Es el registro inte-
gral y cronolégico de las condiciones de sa-
lud del paciente, que se encuentra contenido
en sistemas de informacion y aplicaciones de
software con capacidad de comunicarse, inter-
cambiar datos y brindar herramientas para la
utilizacion de la informacion refrendada con
firma digital del profesional tratante. Su alma-
cenamiento, actualizacion y uso se efectla
en estrictas condiciones de seguridad, inte-
gridad, autenticidad, confiabilidad, exactitud,
inteligibilidad, conservacion, disponibilidad y
acceso, de conformidad con la normatividad
vigente (Ley 2015 de 2020, Art,, 2).

Interoperabilidad de datos clinicos relevantes
de la historia clinica. Se trata de la capacidad
de los actores del Sistema de Salud del pais
para intercambiar informacién y conoci-
miento de los datos de la historia clinica, en
el marco de los procesos de salud, para inte-
ractuar hacia objetivos mutuamente benefi-
ciosos, con el proposito de facilitar la entrega
de servicios en linea a las personas, empresas
y a otras entidades, mediante el intercambio
de datos entre sus sistemas.

Esta Ley reiterd que todos los prestadores de
servicios de salud, publicos o privados, segui-
rian teniendo la responsabilidad de la guarda'y
custodia de las historias clinicas de las personas
en sus propios sistemas tecnoldgicos, de acuer-
do con las leyes vigentes sobre la materia, y que
también serian responsables los demas actores
del sistema involucrados en el marco de la inte-
roperabilidad (Ley 2015 de 2020, art,, 5).

En la Ley también se prohibe la divulgacion de
los datos de cualquier persona consignados en
la historia clinica electronica, y hacerlo constituye
falta gravisima para los profesionales de la salud y
para los servidores publicos.
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En junio de 2021 se expidio la Re-
solucion 866, mediante la cual se re-
glamenta el conjunto de elementos
de datos clinicos relevantes de la his-
toria clinica en el pals, para su inte-
roperabilidad, bajo los principios de
finalidad, accesoy circulacion restrin-
gida, seguridad y confidencialidad
definidos en la Ley 1581 de 2012 y se
establecen las disposiciones para su
implementacion.

Los datos relevantes definidos co-
rresponden a aquellos datos de la
historia clinica de una persona rela-
cionados con la atencion recibida en
los servicios de salud, el uso de las
tecnologfas en salud y los resultados
del uso de estas en cualquiera de las
fases de atencion, esto es, promo-
cion, prevencion, diagndstico, trata-
miento, rehabilitacion o paliaciéon de
la enfermedad (Res 866, 2021, Art. 3).

En esta resolucion se reitera la res-
ponsabilidad de los actores en el
tratamiento de los datos que sumi-
nistran las personas y de los que les
suministren otras entidades. En cuan-
to a la seguridad de la informacion y
seguridad digital, la Resolucién dispo-
ne que los actores deben “establecer
planes, politicas y procedimientos
de seguridad y privacidad de la in-
formacion, seguridad digital.”

En el manejo de la historia clinica
y los datos interoperables también
debe tenerse en cuenta el cumpli-
miento de los principios y disposi-
ciones de la Ley 1581 de 2012 sobre
la proteccion de datos personales,
debiendo los agentes involucrados
ajustar sus sistemas de informacion a
la estructura y formato adoptado en la
Resolucion 866 de 2021, que conce-
dio seis meses para integrarlos e inte-
roperarlos a partir de que se disponga
del mecanismo de interoperabilidad
por parte de los Ministerios de Saludy
Proteccion Social y de Tecnologias de
la Informacion y las Comunicaciones.

Actualmente, el Ministerio trabaja
en el proyecto de transformacion di-
gital bajo unos ejes estratégicos que
involucran a todos los agentes del sis-
tema de salud colombiano, con miras
a mejorar el estado de salud de la po-
blacion, responder a las expectativas
de los usuarios y mantener la sosteni-
bilidad financiera del Sistema.

No obstante, el trabajo y desarro-
llo de ese proyecto, las disposiciones
tanto de la Ley 2015 de 2020 como
de la Resolucion 866 de 2021 se en-
cuentran vigentes y en ejecucion.

El marco normativo precedente y la
responsabilidad e implicaciones del
manejo de la historia clinica y de los
datos interoperables permiten esta-
blecer que, si bien el concepto de inte-
roperabilidad se refiere al intercambio
de informacion, manejo y uso de datos
para las atenciones en salud, esto no
modifica o remplaza las disposiciones
en materia de seguridad y confidencia-



lidad; por el contrario, se enfatiza en el
manejo responsable de dichos datos.

Conforme a esas consideraciones, es
preciso tener en cuenta que las Institu-
ciones del sector salud deben ajustar
sus sistemas de informacién y progra-
mas conforme a la reciente normativa,
garantizando la confidencialidad de la
historia clinica. En cuanto a los datos in-
teroperables, esto es, los que segun la
normatividad se deben intercambiar,
las Entidades deben tener en cuenta
las disposiciones de la Resolucion 866
de 2021 y su anexo y establecer los fi-
nes y modos de intercambio o sumi-
nistro de dicha informacién, que valga
reiterar no se refiere a todo el conteni-
do de la historia clinica.

Los sistemas de informacién deben
garantizar que a la historia clinica de los
pacientes solo tenga acceso el equipo
tratante conforme a lo sefialado en la
Resolucion 1995 de 1999. Los datos in-
teroperables definidos se comparten
para los fines que persigue la norma
y, en especial, para dar continuidad e
integralidad de una atencion en salud.

La normativa expedida y los fines
de interoperabilidad —Iloables, por
demas— han tenido algunas inter-
pretaciones indebidas, pues se vie-
ne creyendo por parte de algunos
agentes del Sistema de Salud que el
concepto de interoperable es sinéni-
mo de acceso sin restricciones y que
se trata de todo el historial clinico, no
obstante, conforme al marco norma-
tivo que se ha descrito es clara la res-
ponsabilidad que le atafie a quienes
tienen la guarda y confidencialidad

de la historia clinica y de los datos
que son interoperables

No debe olvidarse que, si bien se
dispone que las IPS debe garantizar
el acceso a través de medios elec-
tronicos o digitales, con el fin de
facilitar los procesos de auditoria
y seguimiento a las entidades res-
ponsables de pago. La norma senala
que estas entidades deben cumplir
con las condiciones de seguridad
adoptadas por el prestador para
la guarda y custodia de los datos
personales y sensibles contenidos
en la historia clinica (Dec. 780 de
2016, Art, 2.5.3.4.3.4).

Es preciso enfatizar en que, respec-
to de las atenciones en salud brinda-
das a pacientes en el ambito institu-
cional, es responsabilidad de la IPS la
custodia de las historias clinicas y la
garantia de su confidencialidad tam-
bién lo es. No debe confundirse la in-
teroperabilidad de algunos datos con
el acceso a todo el historial médico,
por parte de terceros que no hacen
parte del equipo médico tratante; y
en cuanto al acceso por parte de au-
toridades o auditores, este se enmar-
ca en procesos de auditoria,tal como
lo dispone la normativa referida. 2
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2.7 La persona titular de la historia clinica. 2.2 Los prestadores de servicios de salud publicos y
privados. 2.3 Las Entidades Promotoras de Salud -EPS. 2.4 Las Entidades Adaptadas al Sistema Ge-
neral de Sequridad Social en Salud - SGSSS. 2.5 Las Entidades que administren planes voluntarios de
salud. 2.6 Las Administradoras de Riesgos Laborales y los fondos de pensiones en sus actividades de
salud. 2.7 Las entidades pertenecientes a los Regimenes de Excepcion o Especial de salud. 2.8 Las
secretarfas, institutos y unidades administrativas departamentales, distritales y municipales de salud,
siempre que accedan a la informacidn de forma innominada. 2.9 Las compafifas de sequros que emi-
ten pdlizas de sequros de accidentes de transito, siempre que tengan la autorizacién del titular de la
informacion o de quien este legitimado para autorizar el conocimiento de los datos.
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